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Nr postepowania: Sl.271.16.2022 Zatacznik nra1.1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

1. Zestaw Komputer z monitorem g KPL

Nazwa komponentu Wymagane minimalne parametry techniczne komputerdw

Komputer Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do Internetu
oraz poczty elektronicznej, jako lokalna baza danych. W ofercie nalezy podac nazwe
producenta, typ, model, oraz numer katalogowy oferowanego sprzetu umozliwiajacy
jednoznaczng identyfikacje oferowanej konfiguracji.

Komputer wykonany z materiatow o podwyzszonej odpornosci na uszkodzenia mechaniczne
oraz przystosowana do pracy bivurowych i utrudnionych warunkach termicznych,
charakteryzujacy sie wzmocniong konstrukcja, wedtug normy Mil-Std-810H.

W celu potwierdzenia, ze oferowana dostawa odpowiada wymaganiom okreslonym przez
Zamawiajacego, do oferty nalezy dotaczy¢:

Certyfikat MIL-STD-810HG lub réwnowazny certyfikat akredytowanej jednostki wykonujacej
badania wytrzymatosci i odpornosci urzadzen potwierdzajgcy odpornos¢. Wymagane jest
dostarczenie rownowaznego certyfikatu wraz z opisem i dokumentacjg fotograficzna z
przeprowadzonych testow oraz informacjg o pozytywnym ich zakonczeniu wydang przez
akredytowang jednostke wydajaca certyfikat.

Zamawiajacy roéwniez akceptuje dostarczenie oswiadczenia przez Wykonawce potwierdzone
oswiadczeniem lub innym dokumentem pochodzacym od producenta, potwierdzajacym, ze
komputer spetnia standardy MIL-STD-810H.

Ekran Przekatna: min 21,3" (+/- 0,3 cala)

Rozdzielczos¢: min. FHD 108op (1920x1080), podswietlenie LED, 25onits, format 16:9,
kontrast 1000:1, katy widzenia 178°, matryca matowa wykonana w technologii
WVA/MVA/IPS/PLS

Obudowa — musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej
(ztacze blokady Kensingtona)

— zintegrowana z monitorem (AIO)

— zatozona linka kensington musi jednoczesnie umozliwiac przypiecie AlO do biurka oraz
zabezpieczenie obudowy przed nieautoryzowanym otwarciem

— podstawa musi umozliwiac regulacje kata nachylenia w zakresie —5° do przodu oraz 29°
do tytu, wysokosci w zakresie 75mm

— Mozliwos¢ zainstalowania komputera na Scianie przy wykorzystaniu sciennego systemu
montazowego VESA z mozliwoscig beznarzedziowego demontazu stopy.

— Obudowa trwale oznaczona nazwa producenta, nazwg komputera, numerem seryjnym,
PN pozwalajagcym na jednoznaczna identyfikacje zaoferowanej konfiguracji

Chipset Dostosowany do zaoferowanego procesora

Ptyta gtowna Zaprojektowana i wyprodukowana przez producenta komputera umozliwiajgca konfiguracje
wielodyskowa min. SATAIIl + M.2 PCle

Procesor Procesor klasy x86, 6 rdzeniowy, zaprojektowany do pracy w komputerach przenosnych,

taktowany zegarem o czestotliwosci 2.7 GHz (maks. czestotliwos¢ turbo 4,6 GHz), z
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pamiecig cache CPU co najmniej 12 MB lub réwnowazny procesor klasy x86 osiggajacy w
tescie Passmark CPU Mark wynik min.: 17628 punktéw (wynik zaproponowanego procesora
musi znajdowac sie na stronie http://www.cpubenchmark.net ) — wydruk ze strony nalezy
dotaczyc do oferty.

Pamiec operacyjna

Min. 8GB DDR4 3200MHz z mozliwoscig rozszerzenia do 64 GB
llos¢ bankdw pamieci: min. 2 szt.
llos¢ wolnych bankéw pamieci: min. 1 szt.

Dysk twardy Min. 256GB SSD M.2 PCle NVMe oraz 256 SSD SATA zawierajacy RECOVERY umozliwiajaca
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii. W
przypadku awarii i naprawy dyski pozostaja u zamawiajgcego

Naped optyczny Nagrywarka DVD +/-RW

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki w trybie UMA (Unified Memory Access) — z mozliwoscia
dynamicznego przydzielenia pamieci.

Audio/Video Whbudowana, zgodna z HD Audio, wbudowane gtosniki stereo 2 x 2W, wbudowane dwa
mikrofony, wbudowana kamera 1080p z wbudowang mechaniczng przestong umozliwiajaca
fizyczne zastoniecie kamery, kamera obstugujgca Windows Hello

Porty/ztacza Wbudowane (minimum): DisplayPort, 6 x USB3.2 (z czego jeden umozliwiajacy szybkie

fadowanie urzadzen zewnetrznych/podtaczanych nawet przy wytaczonym komputerze),
czytnik kart multimedialnych, 1 x RJ 45 (LAN), 1 x wyjscie na stuchawki i mikrofon (Combo),
Wsrod portéw USB wymaga sie, aby przynajmniej jeden port byt w standardzie USB-C 3.2
Gen 2. Wymagana ilo$¢ portéw nie moze by¢ osiggnieta w wyniku stosowania konwerterdw,
przejsciowek itp.

Klawiatura/mysz

Klawiatura przewodowa w uktadzie US. Mysz przewodowa z rolka (scroll)

Karta sieciowa

Port sieci LAN 100/1000 Ethernet RJ 45 zintegrowany z ptyta gtdwna.
Zainstalowana wewngtrz obudowy bezprzewodowa karta sieciowa dwuzakresowa WiFi AC
2x2 + Bluetooth 5.1

Zasilacz

Energooszczedny zasilacz o mocy nie wiekszej niz 150W oraz sprawnosci min. 89%.

System operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych

2. Funkcje zwigzane z obstuga komputerow typu tablet, z wbudowanym modutem
Luczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i
angielskim

4. Mozliwos¢ tworzenia pulpitdw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetaczanie sie pomiedzy pulpitami za pomocg skrotéw klawiaturowych lub GUI.
5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw rdznego typu,

tekstow, metadanych) dostepny z kilku poziomow: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc,

komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla osob niepetnosprawnych (np. stabo

widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm

zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-
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peer.
13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
mozliwos¢ centralnego opdzniania dostarczania nowej wersji 0 minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.
16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikow i folderéow roboczych znajdujacych

sie na firmowym serwerze plikow w centrum danych z prywatnym urzadzeniem, bez
koniecznosci taczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w
centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia ses;ji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19. Transakcyjny system plikdw pozwalajacy na stosowanie przydziatdw (ang. quota) na

dysku dla uzytkownikéw oraz zapewniajacy wieksza niezawodnos¢ i pozwalajacy tworzyc
kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscia automatycznego przywrdcenia wersji
wczesniejsze;.

21. Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej
postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i requtami IP v4 i v6.
28. Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system operacyjny,

zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby automatycznie
szyfrowaty pliki na poziomie systemu plikow. Blokowanie bezposredniego kopiowania tresci
miedzy aplikacjami zarzadzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.
32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.
34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.
37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
reqgut definiujgcych ustawienia zarzadzanych w sposob centralny.
38. Mechanizmy logowania w oparciu o:
a. Login i hasto,
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b. Karty inteligentne i certyfikaty (smartcard),
C. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),
d. Certyfikat/Klucz i PIN
e. Certyfikat/Klucz i uwierzytelnienie biometryczne
39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;.
41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach
42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen
43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen
BIOS BIOS zgodny ze specyfikacja UEFI

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych  podiaczonych do niego urzadzen zewnetrznych informacji o:
- modelu komputera, PN

- numerze seryjnym,

- Numer inwentarzowy,

- MAC Adres karty sieciowej,

- wersja i data BIOS

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni

- ilosci pamieci RAM,

- stanie pracy wentylatora

- informacja o licencji na system operacyjny

Mozliwosc¢ z poziomu Bios:

- wyfaczenia/wigczenia selektywnego (pojedynczo) portéw USB zaréwno z przodu jak i z tytu
obudowy oraz z boku obudowy.

- wyftaczenia karty sieciowej (WIFI i LAN), karty audio, mikrofonu, kamery, czytnika kart
multimedialnych

- mozliwos¢ wytaczenia wirtualizacji w BIOS

- mozliwos¢ zaprogramowania automatycznego wiaczenia komputera o okreslonej porze

- mozliwos¢ ustawienia portdw USB w jednym z dwoch trybdw:

1. uzytkownik moze kopiowac dane z urzadzenia pamieci masowej podtagczonego do
pamieci USB na komputer ale nie moze kopiowac¢ danych z komputera na
urzadzenia pamieci masowej podtaczone do portu USB

2. uzytkownik nie moze kopiowa¢ danych z urzadzenia pamieci masowe;j
podtaczonego do portu USB na komputer oraz nie moze kopiowac¢ danych z
komputera na urzadzenia pamieci masowej

- mozliwos¢ ustawienia nastepujacych haset: hasta administratora, hasta Power-On, hasta na
dysk twardy

- dostep do systemu logowania zdarzen w BIOS. System musi zapewnia¢ logowanie co
najmniej takich zdarzen jak: update BIOS, zmiany w konfiguracji, wyczyszczenie logow

- obstuga Bios za pomoca klawiatury i myszy

Zintegrowany System | Wizualny system diagnostyczny producenta dziatajagcy nawet w przypadku uszkodzenia
Diagnostyczny dysku twardego z systemem operacyjnym komputera umozliwiajgcy na wykonanie
diagnostyki nastepujacych podzespotow:
e wykonanie testu pamieci RAM
e test dyskutwardego
e test monitora
e test ptyty gtownej
Wizualna lub dzwiekowa sygnalizacja w przypadku btedéw ktdoregokolwiek z powyzszych
podzespotéw komputera.
Ponadto system powinien umozliwiac identyfikacje testowanej jednostki i jej komponentow
w nastepujacym zakresie:
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e PC: Producent, model
e Procesor: Nazwa, taktowanie
e Pamie¢ RAM: llos¢ zainstalowanej pamieci RAM, producent oraz numer seryjny
poszczegdlnych kosci pamieci
e Dysk twardy: model, numer seryjny, wersja firmware, pojemnos¢, temperatura
pracy
System Diagnostyczny dziatajacy nawet w przypadku uszkodzenia dysku twardego z
systemem operacyjnym komputera.

Certyfikaty i standardy

Dla producenta sprzetu nalezy dostarczy¢:

—  Certyfikat ISOgo01 dla producenta sprzetu
Urzadzenie musi spetniac:

— Deklaracja zgodnosci

— ENERGY STAR

—  EPEAT Silver

Waga/rozmiary urzadzenia

Waga urzadzenia wraz ze stopg max. g kg

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesorow, pamieci i urzadzen I/O realizowane
facznie w procesorze, chipsecie ptyty gtownej oraz w BIOS systemu (mozliwosc¢
wiaczenia/wytaczenia sprzetowego wsparcia wirtvalizacji.

Bezpieczenstwo

Ztycze typu Kensington Lock
ModutdTPM 2.0
Wbudowana mechaniczna zastona kamery

Oprogramowanie

Dedykowane oprogramowanie producenta sprzetu umozliwiajgce automatyczna weryfikacje
i instalacje sterownikow oraz oprogramowania uzytkowego producenta w tym rowniez
wgranie najnowszej wersji BIOS. Oprogramowanie musi automatycznie taczy¢ sie z
centralna bazg sterownikéw i oprogramowania uzytkowego producenta, sprawdzac
dostepne aktualizacje i zapewniad zbiorczg instalacje wszystkich sterownikdw i aplikacji bez
ingerencji uzytkownika. Oprogramowanie musi by¢ wyposazone w modut rejestru zdarzen,
w ktdrym znajduja sie informacje o tym kiedy i jakie sterowniki zostaty zainstalowane na
danej maszynie. Oprogramowanie musi zapewnia¢ rowniez ustawienie automatycznego
uaktualnienia wszystkich sterownikéw we wskazanym dniu miesigca.

Gwarancja 36 miesiecy, swiadczona w miejscu uzytkowania sprzetu (on-site)
Wsparcie techniczne | Dedykowany numer oraz adres email dla wsparcia technicznego.
producenta - mozliwos¢ weryfikacji u producenta konfiguracji fabrycznej zakupionego sprzetu

- mozliwos¢ weryfikacji na stronie producenta posiadanej/wykupionej gwarancji

- mozliwos¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego numeru
seryjnego

- Naprawy gwarancyjne urzadzen muszg byc¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta.

Oprogramowanie Biurowe

Pakiet biurowy (wraz z licencjg na czas nieokreslony, kluczem instalacyjnym tego
oprogramowania) np. Microsoft Office 2021 PL lub inne réwnowazne oprogramowanie
biurowe, zawierajgcego co najmniej: edytor tekstu, arkusz kalkulacyjny, program do
tworzenia prezentacji multimedialnych, program do obstugi poczty elektronicznej oraz
kalendarza, ktore charakteryzuje sie nastepujgcymi cechami:

. catkowicie zlokalizowany w jezyku polskim interfejs, system komunikatow i
podrecznej kontekstowej pomocy technicznej (w tym takze on-line) w pakiecie,

. mozliwos¢ automatycznej instalacji komponentow (przy uzyciu instalatora
systemowego),

. mozliwos¢ zdalnej instalacji komponentdw,

. mozliwos¢ prowadzenia dyskusji oraz subskrypcji dokumentow w sieci z

automatycznym powiadomieniem o zmianach w dokumentach, oraz publikowanie
dokumentdow wprost z komponentow pakietu np. arkusza kalkulacyjnego,
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. w systemach pocztowych - mozliwos¢ delegacji uprawnien do otwierania,
drukowania, modyfikowania i czytania zataczanych dokumentéw i informacji,

. mozliwos¢ blokowania niebezpiecznej lub niechcianej poczty,

. automatyczne przesytanie poczty na podstawie regut, automatyczne odpowiedzi,

potwierdzanie dostarczenia do skrzynki adresata oraz potwierdzanie otwarcia poczty u
adresata,

. wspotpraca z systemem MS Exchange, w tym odbidr poczty, mozliwosé
udostepniania kalendarza dla innych uzytkownikow,

wsparcie dla formatu XML w podstawowych aplikacjach,

mozliwos¢ nadawania uprawnien do modyfikacji i formatowania dokumentoéw lub ich
fragmentow,

. automatyczne wyroznianie i aktywowanie hyperlinkdw w dokumentach podczas
edycji i odczyty,

. mozliwos¢ automatycznego odswiezania danych pochodzacych z Internetu w
arkuszach kalkulacyjnych,

. mozliwos¢ dodawania do dokumentdw i arkuszy kalkulacyjnych podpisow

cyfrowych, pozwalajgcych na stwierdzenie czy dany dokument/arkusz pochodzi z
bezpiecznego Zrédta i nie zostat w zaden sposdb zmieniony,

. mozliwos¢ zaszyfrowania danych w dokumentach i arkuszach kalkulacyjnych
zgodnie ze standardem CryptoAPI,
. mozliwos¢ automatycznego odzyskiwania dokumentdw i arkuszy kalkulacyjnych w

wypadku odciecia doptywu pradu,

prawidtowe odczytywanie i zapisywanie danych w dokumentach w formatach:.doc, .docx,
xls, .xIsx, ppt, .pptx, .pps, -ppsx, w tym obstuga formatowania, wykonywanie i edycje makr
oraz kodu zapisanego w jezyku Visual Basic for Application w plikach xls, xIsx, formut,
formularzy w plikach wytworzonych w MS Office 2003, MS Office 2007, MS Office 2010 bez
utraty danych oraz bez koniecznosci reformatowania dokumentow,

. prawidtowe otwieranie i zapisywanie plikow o formatach doc, docx, xls, xIsx, .ppt,
pptx. .pps, -ppsx bez utraty parametrow i cech uzytkowych zachowane wszelkie
formatowanie, umiejscowienie tekstdw, liczb, obrazkow, wykresow, odstepy miedzy tymi
obiektami i kolorow, dziatajace makra,

. prawidtowa wspotpraca zapis, odczyt z plikami danych programdw pocztowych w
formacie .pst oraz prawidtowy import z formatu .dbx,

wszystkie komponenty oferowanego pakietu biurowego (edytor, arkusz, klient poczty,
kalendarz oraz program do prezentacji) musz by¢ integralna czescig tego samego pakietu,
wspotpracowac ze soba (osadzanie i wymiana danych), posiadac jednolity interfejs oraz ten
sam jednolity sposob obstugi,

] poprawna praca w systemach operacyjnych w ktére moze by¢ wyposazony
zamawiany zestaw, tj. 64-bitowych z rodziny Windows 7, Windows 8, Windows 8.1 lub
rownowazny

W przypadku zaoferowanego oprogramowania rownowaznego nalezy podac doktadng
nazwe i wersje oferowanego produktu,

zamawiajacy nie dopuszcza zaoferowania pakietow biurowych, programéw i plandw
licencyjnych opartych o rozwigzania chmury oraz rozwigzan wymagajacych statych optat w
okresie uzywania zakupionego produktu

2. Jednostka Serwerowa 1 KPL

Nazwa komponentu Wymagane minimalne parametry techniczne
Obudowa . Typu RACK, wysokos¢ nie wiecej niz 2U;
. Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej;
J Ramie porzadkujace utozenie przewodow z tytu serwersa;
. Mozliwo$¢ zainstalowania 8 dyskow twardych hot plug, mozliwos¢ rozbudowy
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do 24 slotow na dyski;

. Wewnetrzny napedu blu-ray;
. Mozliwo$¢ zainstalowania dedykowanego wewnetrznego napedu taSmowego w
technologii LTO;
Ptyta gtowna . Dwuprocesorowa;
. Wyprodukowana i zaprojektowana przez producenta serwera
. Mozliwos¢ instalacji procesordw 28-rdzeniowych;
. Zainstalowany modut TPM 2.0
. 6 ztacz PCl Express generacji 3 w tym:
o 3 fizyczne ztacza o predkosci x16;
) 3 fizyczne ztacza o predkosci x8;
o Mozliwos¢ rozbudowy o dodatkowe 2 ztgcza typu petnej wysokosci;
. 24 gniazda pamieci RAM;
. Obstuga minimum 3TB pamieci RAM;
. Wsparcie dla technologii:
o Memory Scrubbing
o SDDC
o Advanced ECC
o Rank Sparing;
. Obstuga pamieci nieulotnej instalowanej w gniazdach pamieci RAM o
pojemnosci sumarycznej minimum 1TB (przez pamied nieulotna rozumie sie moduty
pamieci zachowujgce swoj stan np. w przypadku nagtej awarii zasilania, nie dopuszcza sie
podtrzymania bateryjnego stanu pamieci)
. Minimum 2 sloty dla dyskdw M.2 na ptycie gtownej (lub dedykowanej karcie PCl
Express) nie zajmujace klatek dla dyskow hot-plug;
Procesory Zainstalowane 1 procesor min 16-rdzeniowy
Taktowanie bazowe min 2,1 GHz
zapewniajgcy wydajnos¢ min. 20060 pkt. (dla pojedynczego procesora) w tescie
Passmark CPU Mark, znajdujacy sie na liscie https://www.cpubenchmark.net/cpu_list.php
(wynik na dzien 23.11.2022) —wydruk wyniku testu nalezy dotaczyc jako zatgcznik do
oferty.
Pamie¢ RAM o Min 64 GB pamieci RAM
. Minimum 8 portow/ procesor
Dyski twarde . Minimum 16 wnek dla dyskéw twardych Hotplug
. Zainstalowane 4 dyski SSD SATA min 480 GB
. Zainstalowane 3 dyski SAS 12G min 2.4TB 10K
o W przypadku awarii i naprawy dyski pozostajg u zamawiajacego
Kontrolery LAN . Interfejsy LAN nie zajmujgce dostepnych slotéw PCl Express, minimum 2x 1Gbit
Base-T + 2x 10Gbit SFP+;
. mozliwos¢ uzyskania konfiguracji posiadajacej 6 portdw sieciowych Base-T (lub

mix SFP/Base-T) bez instalacji dodatkowych kart w slotach PCI Express;

Kontrolery 1/O

Kontroler RAID dla wewnetrznych dyskow twardych posiadajacy obstugujacy poziomy
RAID: 0,1,10,5,50,6,60 posiadajacy 2GB pamieci cache

Porty

e Zintegrowana karta graficzna ze ztagczem VGA z tytu serweryg;

e 1port USB wewnetrzny;

e 2 porty USB 3.0 na panelu przednim

e 2 porty USB 3.0 dostepne z tytu serwera;

e +Opcjonalny port serial, mozliwos¢ wykorzystania portu serial do zarzadzania
serwerem;

o llos¢ dostepnych ztgcz USB nie moze byc¢ osiggnieta poprzez stosowanie
zewnetrznych przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen
zajmujacych jakikolwiek slot PCI Express i/lub USB serwera;

Zasilanie, chtodzenie

Dwa zasilacze hotplug o sprawnosci 94% (tzw klasa Platinum) o mocy min 8oo W,
redundancja zasilania;
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Redundantne wentylatory;

Zarzadzanie

. Whbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera -
system przewidywania, rozpoznawania awarii
o informacja o statusie pracy (poprawny, przewidywana usterka lub usterka)

nastepujacych komponentow:

e  karty rozszerzen zainstalowane w dowolnym slocie PCI Express

e procesory CPU

e pamiec¢ RAM z doktadnoscig umozliwiajaca jednoznaczng identyfikacje

uszkodzonego modutu pamieci RAM

e wbudowany na ptycie gtdwnej nosnik pamieci M.2 SSD

e status karty zrzadzajacej serwera

e wentylatory

e  bateria podtrzymujaca ustawienia BIOS ptyty gtdwne

e zasilacze
J system przewidywania/rozpoznawania awarii musi by¢ niezalezny i dziata¢ w
przypadku odtaczenia kabli zasilajgcych serwera (podtrzymywany kondensatorowo lub
bateryjnie w celu uruchomienia przy odtagczonym zasilaniu sieciowym);
Zintegrowany z ptyta gtdwna serwera kontroler sprzetowy zdalnego zarzadzania zgodny
z IPMI 2.0 o funkcjonalnosciach:
. Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne
zarzadzanie, zdalny restart serweryg;
L]
o Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do komunikacji
wytacznie z kontrolerem zdalnego zarzadzania z mozliwoscia przeniesienia tej
komunikacji na inng karte sieciowa wspétdzielong z systemem operacyjnym;
Dostep poprzez przegladarke Web, SSH;
Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii;
Zarzadzanie alarmami (zdarzenia poprzez SNMP)
Mozliwos¢ przejecia konsoli tekstowej
Mozliwos¢ zarzgdzania przez 6 administratorow jednoczesnie
Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwosé
montowania zdalnych napedéw i ich obrazéw na poziomie sprzetowym (cyfrowy KVM)
Obstuga serwerdw proxy (autentykacja)
Obstuga VLAN
Mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU)
Wsparcie dla protokotu SSDP
Obstuga protokotow TLS 1.2, SSL v3
Obstuga protokotu LDAP
Integracjaz HP SIM
Synchronizacja czasu poprzez protokot NTP
Mozliwos¢ backupu i odtworzenia ustawien bios serwera oraz ustawien karty
zarzadzajacej
. Oprogramowanie zarzadzajgce i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajace konfiguracje kontrolera RAID, instalacje systemow
operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o
informacje dostarczane w ramach zintegrowanego w serwerze systemu umozliwiajgcego
monitoring systemu i Srodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtdéwna,
procesory, pamiec operacyjna);

O O O 0O o o

O O 0O 0O O o o0 oo

. Dedykowana do wbudowania w karte zarzadzajgca (lub zainstalowana) pamiec
flash o pojemnosci minimum 16 GB;
. Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw zainstalowanych

w obrebie dedykowanej pamieci flash bez uzytkowania zewnetrznych nosnikow lub
kopiowania danych poprzez sie¢ LAN;
. Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware,
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sterownikdw serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajgcej serwera
bez posrednictwa innych nosnikow zewnetrznych i wewnetrznych poza obrebem karty
zarzadzajace;.

Wspierane OS

° Microsoft Windows Server 2019, 2016
. VMWare vSphere 6.7

. Suse Linux Enterprise Server 12

. Red Hat Enterprise Linux 7

Gwarancja

60 miesiecygwarancji producenta serwera w trybie onsite z gwarantowanym przyjazdem
do miejsca uzytkowania sprzetu certyfikowanego przez producenta pracownika serwisu
do konca nastepnego dnia roboczego;

Zgtaszanie usterek i awarii sprzetowych poprzez automatyczne zatozenie zgtoszenia w
systemie helpdesk/servicedesk producenta sprzetu (bez udziatu administratora);

Firma serwisujgca musi posiadac ISO 9oo1:2000 na swiadczenie ustug serwisowych
(Wykonawca nie musi zataczy¢ do oferty);

Bezptatna dostepnosc¢ poprawek i aktualizacji BIOS/Firmware/sterownikdw dozywotnio
dla oferowanego serwera — jezeli funkcjonalnos¢ ta wymaga dodatkowego serwisu lub
licencji producenta serwera, takowy element musi by¢ uwzgledniona w ofercie;
Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z
gwarantowanym skutecznym zakonczeniem naprawy serwera najpozniej w nastepnym
dniu roboczym od zgtoszenia usterki (podac koszt na dzien sktadania oferty);

Dokumentacja, inne

Elementy, z ktorych zbudowane sg serwery musza by¢ produktami producenta tych
serwerow lub byc przez niego certyfikowane oraz cate muszg byc¢ objete gwarancja
producenta, o wymaganym w specyfikacji poziomie SLA — wymaganie oswiadczenie
producenta serwera

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE
—wymagane oswiadczenie producenta

Ogolnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie
nalezy podac link do strony producenta na ktoérej znajduje sie nr telefonu oraz maila na
ktdry mozna zgtaszac usterki;

W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu na infolinii numeru
seryjnego urzadzenia weryfikacji pierwotnej konfiguracji sprzetowej serwera, w tym
model i typ dyskow twardych, procesora, ilos¢ fabrycznie zainstalowanej pamieci
operacyjnej, czasu obowigzywania i typ udzielonej gwarancji;

Mozliwos¢ aktualizacji i pobrania sterownikow do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem
strony www producenta serwera;

3. System serwerowy 1 kpl

Oprogramowanie

1) Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania
serwerowego systemu operacyjnego w Srodowisku fizycznym lub umozliwiad
zainstalowanie czterech instancji wirtualnych tego serwerowego systemu
operacyjnego. Licencja musi zosta¢ tak dobrana, aby byfta zgodna z zasadami
licencjonowania producenta oraz pozwalata na legalne uzywanie na oferowanym
serwerze. Licencja musi w petni pokrywac licencyjnie rdzenie fizyczne
zaproponowanego serwera. Wymaga sie, aby oferowane licencje umozliwiaty
korzystanie 30 uzytkownikom (licencja na uzytkownika)

Serwerowy system operacyjny musi posiadac nastepujace, wbudowane cechy.

2) Mozliwos¢ wykorzystania 320 logicznych procesorow oraz co najmniej 4 TB pamieci
RAM w srodowisku fizycznym.

3) Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i
dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

4) Mozliwos¢ budowania klastrow skfadajacych sie z 64 weztdw, z mozliwoscia
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uruchamiania 7000 maszyn wirtualnych.

5) Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmow
wspotdzielenia pamieci.

6) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

7)  Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesoréow bez
przerywania pracy.

8) Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy
sterownik przeszedt testy jakoSci przeprowadzone przez producenta systemu
operacyjnego.

9) Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.

10) Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderdw,

c) umozliwiaja kompresje "w locie" dla wybranych plikow i/lub folderdw,

d) umozliwiaja zdefiniowanie list kontroli dostepu (ACL).

11) Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w
oparciu o ich zawartos¢.

12) Wbudowane szyfrowanie dyskow przy pomocy mechanizmow posiadajacych
certyfikat FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende rzagdowa
zajmujaca sie bezpieczenstwem informacji.

13) Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie
ASP.NET

14) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

15) Whbudowana zapora internetowa (firewall) z obstuga definiowanych requt dla ochrony
potaczen internetowych i intranetowych.

16) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b) Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

17) Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

18) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykdw poprzez wybor z listy dostepnych lokalizacji.

19) Mechanizmy logowania w oparciu o:

a) Loginihasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),

20) Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikow, zastosowanej klasyfikacji danych, centralnych
polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikdw praw do wykorzystywania szyfrowanych danych..

21) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play).

22) Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

23) Dostepnosc bezptatnych narzedzi producenta systemu umozliwiajacych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

24) Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do
informacji w dokumentach (Digital Rights Management).
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25) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach.

26) Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikdw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujgcych funkcji:

i. Podfaczenie do domeny w trybie offline — bez
dostepnego potaczenia sieciowego z domeng,

ii. Ustanawianie praw dostepu do zasobow domeny
na bazie sposobu logowania uzytkownika — na
przyktad typu certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych
obiektow ustugi katalogowej z mechanizmu
kosza.

iv. Bezpieczny mechanizm dotaczania do domeny
uprawnionych uzytkownikow prywatnych
urzadzen mobilnych opartych o iOS i Windows
8.1.

¢) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:

i.  Dystrybucje certyfikatdw poprzez http

ii. Konsolidacje CA dla wielu lasow domeny,

iii. Automatyczne rejestrowania certyfikatow
pomiedzy réznymi lasami domen,

iv. Automatyczne  wystepowanie i uzywanie
(wystawianie) certyfikatow PKI X.509.

f) Szyfrowanie plikow i folderow.

g) Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h) Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over)
oraz roztozenia obcigzenia serwerdw.

i) Serwis udostepniania stron WWW.

j)  Wsparcie dla protokotu IP w wers;ji 6 (IPv6),

k) Wsparcie dla algorytmow Suite B (RFC 4869),

I)  Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rownoczesnych  potaczen i niewymagajgce instalacji  dodatkowego
oprogramowania na komputerach z systemem Windows,

m) Wbudowane mechanizmy wirtualizacji  (Hypervisor) pozwalajgce na
uruchamianie do 1000 aktywnych srodowisk wirtualnych systemoéw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci moga by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

i. Dynamicznego podfgczania zasobéw dyskowych
typu hot-plug do maszyn wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn
wirtualnych.
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iii. Obstugi 4-KB sektoréw dyskow

iv. Nielimitowanej liczby jednoczesnie
przenoszonych maszyn wirtualnych pomiedzy
weztami klastra

v. Mozliwosci wirtualizacji sieci z zastosowaniem
przetacznika, ktorego funkcjonalnos¢ moze by¢
rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.

vi. Mozliwosci kierowania ruchu sieciowego z wielu
sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk mode)

27) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezptatnego rozwigzania producenta serwerowego
systemu  operacyjnego  umozliwiajacego lokalng  dystrybucje  poprawek
zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

28) Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).

29) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

30) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

31) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim
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4. Zzasilacz awaryjny do serwera 1 szt .

Nazwa - .

Wymagane mlnlmalne parametry tEChnICZHG
komponentu
MOC ZNAMIONOWA | 3000 VA /3000 W
Napiecie 200/208/220/230/240 V AC (konfigurowane przez uzytkownika); +3%
Ksztatt fali Sinusoidalna

Dopuszczalne
przecigzenie wskutek
wahan zasilania
sieciowego (AC)

>200% przez 250 ms
150—-200% przez 2 s
125-150% przez 50 s
105-125% przez 60 s

Prad tadowania

Znamionowy 2,2 A; maksymalny 8 A

Zarzadzanie

Mozliwos¢ zdalnego zarzadzania poprzez SNMP

Akumulator typ
Liczba x napiecie x
pojemnos¢
znamionowa

Kwasowo-otowiowy, regulowany zaworem, zabezpieczony przed wyciekiem
Min6x12Vx9,0A

Porty zasilania wy.

min 6 x IEC-C13
e min1xIEC-Cag
e min1x Terminal

Gniazda we/wy

e min1xUSB (Type B)
e min1xRJ-11/RJ-45
e min1xRJ-45LAN

Czas podtrzymania
zasilania

Min. 3 min. przy obcigzeniu 100%, 10 min przy obcigzeniu 50%

Czas fadowania

Max. 3 godziny do 9o% pojemnosci po catkowitym roztadowaniu przy obcigzeniu 200% do
momentu automatycznego wyfaczenia zasilacza UPS (tylko wewnetrzne akumulatory)

Temperatura robocza
°C

Od o do 50; temperatura robocza moze wzrosnac do 50°C (przy spadku mocy wyjsciowej o
10%)

Temperatura
sktadowania (°C)

Od -20 do 60 (jezeli zawiera akumulatory — od -15 do 40°C)

Wilgotnos¢ wzgledna

Od o do 95%, bez kondensacji

Emitowany hatas

Maks. <48 dBA w odlegtosci 1 m z przodu i z bokdw, maks. <48 dBA w odlegtosci 1 m z tytu

Atesty
Bezpieczenstwo

Min EN 62040-1:2008+A1:2013; CISPR22 klasa A

Montaz w szafie rack — wymagane wszystkie niezbedne elementy montazowe do prawidtowej

Elementy instalacji w szafie rack
dodatkowe Oprogramowanie zapewniajagce automatyczne wytaczenie serwerdw wirtualnym. Wsparcie
dla Hyper-V i Vmware.
Gwa rancja Min 36 miesiecy gwarancji na urzgdzenie
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5. Zakup specjalistycznego oprogramowania do zarzgdzania i zabezpieczenia sieci moze
dostosowac 1 kpl (dostarczone oprogramowanie powinno by¢ licencja wieczysta)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Cechy oprogramowania
MONITOROWANIE
INFRASTRUKTURY

Minimalne funkcjonalnosci oprogramowania dla min 30 uzytkownikow

Wspotpraca z serwerami Windows, Linux, Unix, Mac; routery,

przetacznikami, urzadzeniami VolP i firewallami w zakresie:

wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

wykrywania urzadzen na podstawie informacji odczytanych z Active Directory (wraz z
informacja

o 0U)

wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci
wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym
kolorem

tta.

wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z
wykorzystaniem jako

tta zaimportowanych obrazkéw np. schematu rozmieszczenia pomieszczen w budynku.
wizualizacji map urzadzen poprzez grupowanie urzadzen na narysowanych
czworokatach

o dowolnym rozmiarze i kolorze.

wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie.

wizualizacji potgczenn pomiedzy urzadzeniami a przetacznikami za pomoca linii i
informacji, do

ktdrego portu przetacznika podfgczone jest dane urzadzenie w sposéb manualny oraz
automatyczny.

obstugi szyfrowania SSL/TLS w powiadomieniach e-mail.

obstugi urzadzern SNMP wspierajacych SNMP v1/2/3 z szyfrowaniem oraz autoryzacjg,
(np.

przetaczniki, routery, drukarki sieciowe, urzadzenia VolP itp.) — monitorowanie wartosci
za

pomoca nazw zmiennych oraz OID.

wydajnosci systemow Windows:

- obcigzenie CPU, pamieci, zajetosc dyskow, transfer sieciowy.

wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi
urzadzenia,

czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status zarzadzalnosci
SNMP,

ostrzezenie o zdarzeniu na urzadzeniu.

Cechy oprogramowania
ZAKRES

Minimalne funkcjonalnosci inwentaryzacyjne:
Prezentacja szczegotow dotyczacych sprzetu: modelu, procesora, pamieci, ptyty gtdwnej,

INWENTARYZACIJI napedow, kart itp. m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne
miejsce na dyskach, Srednie wykorzystanie pamieci, informacje pozwalajgce na
wytypowanie systemow, dla ktdrych konieczny jest upgrade.

Informowanie o zainstalowanych aplikacjach oraz aktualizacjach Windows co
bezposrednio
umozliwia audytowanie i weryfikacje uzytkowania licencji w organizacji.
Zbieranie informacji w zakresie wszystkich zmian przeprowadzonych na wybranej stac;ji
roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.
Mozliwos¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania
programu lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.
Umozliwienie odczytanie numeru seryjnego (klucze licencyjne).
Umozliwienie automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania
poprzez okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych.
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Umozliwienie przeglad informacji o konfiguracji systemu, np. komend startowych,
zmiennych

srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.
Umozliwienie utworzenie listy plikéw uzytkownikow z okreslonym rozszerzeniem (np.
filmy .AVI) znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z
wykrywaniem metadanych plikow uzytkownika: obrazéow (wymiary obrazka), video
(dtugosc¢ filmu), audio (dtugosé nagrania), archiwow (liczba plikdw w srodku, rozmiar po
wypakowaniu).

Cechy oprogramowania
ZAKRES
INWENTARYZACJI

Minimalne funkcjonalnosci inwentaryzacyjne:

Oprogramowanie powinno umozliwia¢:

monitorowanie aktywnosci uzytkownikow

pracujacych na komputerach z systemem Windows poprzez monitorowanie:

Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakonczenia
pracy),

Procesow (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika)
wraz

informacja o uruchomieniu na podwyzszonych uprawnieniach,

Rzeczywistego uzytkowania programoéw (m.in. procentowa wartos¢ wykorzystania
aplikacji,

obrazujgca czas jej uzywania w stosunku do tacznego czasu, przez ktdry aplikacja byta
uruchomiona) wraz z informacja, na ktérym komputerze wykonano dana aktywnos¢,
Informacji o edytowanych przez uzytkownika dokumentach,

Historii pracy (cykliczne zrzuty ekranowe),

Listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtéwkami, liczba i czasem
wizyt),

Transferu sieciowego uzytkownikdw (ruch lokalny i transfer internetowy generowany
przez

uzytkownika),

Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek,
raporty dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki
dokument byt

drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na
jakiej

drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwos¢ "grupowania"
drukarek

poprzez identyfikacje drukarek. Program ma mozliwos¢ monitorowania kosztow
wydrukow,

Nagtowkow przesytanej w aplikacjach klienckich poczty e-mail.

Cechy oprogramowania
MOZLIWOSC OCHRONY

Oprogramowanie powinno zawiera¢ minimalne cechy:
Blokowanie urzadzen i nosnikéw danych.

DANYCH PRZED | Program ma mozliwo$¢ zarzadzania prawami dostepu do wszystkich urzadzen wejscia i

WYCIEKIEM wyjscia
oraz urzadzen fizycznych, na ktére uzytkownik moze skopiowac pliki z komputera
firmowego
lub uruchomi¢ z nich program zewnetrzny.
Blokowanie urzadzen i interfejséw fizycznych: USB, FireWire, gniazda kart pamieci,
SATA, dyski
przenosne, napedy CD/DVD, stacje dyskietek.
Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.
Blokownie dotyczy tylko urzadzen stuzacych do przenoszenia danych - inne urzadzenia
(drukarka, klawiatura, mysz itp.) moga by¢ podtaczane.
Alarmowanie o zdarzeniach podtyczenia/odtgczenia urzadzen zewnetrznych wraz z
mozliwoscig
ograniczenia alarmow tylko do nosnikow niezaufanych.
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Funkcje wspierajace bezpieczenstwo systemu: integracja i zarzadzanie ustawieniami
Windows

Defender.

Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu szyfrowania dyskow
BitLocker.

Funkcje wspierajace bezpieczenstwo systemu: integracja z Windows Defender w zakresie
odczytu stanu ochrony, wigczenia i wytaczenia ochrony, tworzenia regut ruchu.

6. Urzadzenie NAS wraz z dyskami 1 kpl.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Model CPU

zaprojektowany do pracy w urzadzeniach przenosnych , taktowany zegarem o czestotliwosci
min 2,2 GHz procesor osiggajacy w tescie Passmark CPU Mark wynik min.: 4580 punktéw
(wynik zaproponowanego procesora musi znajdowac sie na stronie
http://www.cpubenchmark.net ) — wydruk ze strony nalezy dofaczy¢ do oferty

Liczba procesorow

Min 1

Architektura procesora | 64-bit
Pamiec systemowa Min 4 GB
Catkowita liczba 2

gniazd pamieci

Maksymalna Min 32 GB
pojemnos¢ pamieci
Klesz.en/kleszenle na Min 8
dyski

Kieszenie dyskow M.2 Min 2

2 (NVMe)

Zainstalowane dyski
zgodne z tabela
kompatybilnosci
producenta urzgdzenia

Min 8 x 4 TB Pamie¢ podreczna 256MB - Predkos¢ obrotowa 7200 obr./min - Niezawodnos¢ 1
000 000 godz

Zgodny typ dyskow
obstugiwanych

3.5" SATAHDD
2.5" SATAHDD
2.5" SATA SSD
M.2 2280 NVMe SSD

Port LAN RJ-45 1GbE z
obstuga funkgji Link
Aggregation /
przetaczania
awaryjnego

Min 4 szt

Interfejs sieciowy

Min 1 szt 10Gbit/s SFP+

Port USB 3.0. generacji

Min 4 szt

Gwarancja

Minimum 36 miesiecy

Projekt ,,Cyfrowa gmina” jest finansowany ze Srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach

16
Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.




Fundusze
Europejskie
Polska Cyfrowa

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

- Polska

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

7. Switch 3 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Warstwa przetaczania

L2

Architektura sieci

GigabitEthernet

Liczba portow
10/100/1000 Mbps

Min 48

Liczba portow PoE+ (

32x portow PoE+ 802.3af/at

Liczba portow SFP 2

Port konsoli Tak
Przepustowos¢ 140 Gb/s
Predkosc

przekazywania

77.376 Mbit/s

Obstuga ramek
Jumbo

Tak

Monitorowanie

Mozliwo$¢ monitorowania wybranych parametrow przetacznika bez potrzeby logowania np.
Przez 1,3-calowy dotykowy modut LCM lub rozwigzanie réwnowazne

Obstugiwane
protokoty i standardy

Standardy komunikacyjne IEEE 802.3af,IEEE 802.3at

Produkt moze korzystac z Oracle 10G, systemu zarzadzania baza danych, wprowadzonym na
rynek w 2003.

Obstuga 10G Tak

Podpora kontroli przeptywu Tak

Typ obudowy Rack

Wentylator Nie

Zasilacz Wewnetrzny

Pobdr mocy POE budzet PoE: 195W

Zasilanie 230 VAC

Wymiary Max 442.4 x 285 X 43.7 mm

Waga Max 3.9 kg
Urzadzenie musi by¢ obstugiwane w ramach jednego oprogramowania do zarzadzania wraz z
dostarczanymi urzadzenia Acces Poin

Gwarancja Min 24 miesigce

8. Acces point 3 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Informacje o
pamieci

Min 256 MB

Interfejs
zarzadzania

Ethernet In-Band

Interfejs sieciowy

Min 1 x 10/200/1000 Mbps Ethernet RJ45

Przyciski Reset fabryczny

Metoda zasilania 802.3af PoE, pasywne PoE (48V)

Zasilanie 802.3af PoE; 48V, 0.32A PoE Adapter (adapter musi by¢ dotaczony do zestawu)
Obs.’rug.|wany zakres 44 do 57VDC

napiecia

Maks. Pobdr mocy | 12W
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2.4GHz - 23dBm

Maks. Moc TX 5GHz - 23 dBm
2.4GHz -2x2
b 5GHz-2x2

Szybkos¢ transmis;ji

2.4GHz - 300 Mb/s
5GHz - 1201 Mb/s

Wzmochnienie
anteny

2.4GHz - 2,8 dBi
5GHz - 3 dBi

Temperatura pracy

-30do 60° C (-22 do 140° F)

Wilgotnosc robocza

5 - 95% bez kondensacji

Standardy Wi-Fi

802.113/b/g
Wi-Fi 4/Wi-Fi 5/Wi-Fi 6

Bezpieczenstwo
sieci

WPA-PSK, WPA-Enterprise (WPA/WPA2/WPA3)

bezprzewodowej

BSSID 8 dla kazdego radia

VLAN 802.1Q

éaoaswansowany Ograniczanie predkosci dla poszczegdinych uzytkownikow

Izolacja ruchu gosci

Obstugiwane

Wspétbiezni klienci

300+

Urzadzenia muszg byc¢ obstugiwane w ramach jednego oprogramowania do zarzgdzania wraz z
dostarczanym przetgcznikiem sieciowym

Gwarancja

Min 24 miesigce
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