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Załącznik nr 4
SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA

Wszystkie wymienione pomoce dydaktyczne muszą spełniać następujące warunki (dotyczy laptopów i sprzętu multimedialnego): 
1. posiadać deklarację CE – deklaracja Conformité Européenne; 
2. posiadać certyfikat ISO9001 dla producenta sprzętu; 
3. w przypadku komputerów przenośnych – spełniają wymogi normy Energy Star 5.0; 
4. są fabrycznie nowe i wolne od obciążeń prawami osób trzecich; 
5. posiadać dołączone niezbędne instrukcje i materiały dotyczące użytkowania, w języku polskim;

6. Należy przeprowadzić 3 x 6 godzinne szkolenie z konfiguracji i obsługi tablic interaktywnych w każdym miejscu instalacji zgodnie z terminem ustalonym z Zamawiającym. 
Szkoła Kosowy
	Nazwa 
	zestawów 
	Opis 

	Przyrządy i urządzenia do obserwacji: 

Lupa
lornetka

Mikroskop
	1
	W skład zestawu wchodzi: 

Lupa o średnicy min. 55 mm – 5 szt. , 

lornetka 5 szt. 

Budowa dachopryzmatyczna, kolorowe soczewki, pryzmaty ze szkła optycznego klasy min. BK7, średnica obiektywów 25 mm, powiększenie min. 10 razy, masa max. 170 gram, w zestawie pasek do lornetki i pokrowiec. 

Mikroskop 5 szt. – mikroskop optyczny o parametrach minimalnych: podwójny system oświetlenia z płynną regulacją jasności: światło przechodzące oraz odbite, oświetlenie diodowe LED, obiektywy achromatyczne 4x, 10x i 40x oraz okular szerokopolowy WF10x, zakres powiększeń: od 40x do 400x, stolik krzyżowy z uchwytem preparatów oraz precyzyjnymi pokrętłami przesuwu w płaszczyźnie poziomej w osi X i Y, mechanizm przesuwu preparatu posiadający noniusz (specjalną podziałkę zwiększającą dokładność odczytu), sześciogniazdowe koło z kolorowymi filtrami, wbudowany moduł zasilania bateryjnego – możliwość pracy na bateriach bez konieczności podłączenia do sieci elektrycznej, opcjonalna kamera mikroskopowa o rozdzielczości 2 megapikseli.
Minimalna zawartość dodatkowego wyposażenia: przykładowe (min. 5) gotowe preparaty, narzędzia preparacyjne (szkiełka przedmiotowe szkiełka nakrywkowe, plastikowe pudełko na preparaty, pęseta, pipeta, probówka, patyczek preparacyjny, igła preparacyjna, papier do czyszczenia optyki, przylepne etykiety do opisywania preparatów, przeciwkurzowy pokrowiec na mikroskop, zasilacz sieciowy.

	Preparaty biologiczne do obserwacji
mikroskopowych: Zestaw preparatów
biologicznych - 50 szt:
	1
	W zestawie min. 50 preparatów, np.: przekroje poprzeczne i podłużne korzeni, łodyg, pni roślinnych, igły, liście, pączkujące drożdże, czarna pleśń, strzępki grzybów, kolonia bakterii, euglena, pantofelek, rozwielitka, stułbia, aparaty gębowe owadów, odnóża owadów, wymaz krwi ludzkiej, mięsień szkieletowy człowieka, nerw człowieka, jajo żaby.

	Przyrządy do pomiarów i wykonywania
doświadczeń: 1 zestaw
	1
	Taśma miernicza – 5 szt. 

Taśma z włókna szklanego, obudowa z tworzywa sztucznego z gumowym wykończeniem, składana korbka do szybkiego zwijania, blokada taśmy. Długość min. 20 m . 

Termometr zaokienny – 3 szt. 

Cieczowy, przyklejany do szyby lub do ramy okna za pomocą specjalnych końcówek z taśmą klejącą, zakres pomiarowy min. od -40° C do +40° C, tolerancja błędu do +/- 1° C. 

Waga elektroniczna do 5 kg – 5 szt.  

Waga wykonana z plastiku lub inne. Obciążenie maksymalne co najmniej 600 g, dokładność odczytu min. 0,1 g, wbudowana na stałe/niewymienna szalka wykonana ze stali nierdzewnej, zasilanie: bateryjne lub zasilacz sieciowy, wyświetlacz LCD, plastikowy pojemnik do ważenia służący także do przykrywania wagi, ważenie w gramach i uncjach, liczenie sztuk o jednakowej masie, funkcja tarowania, automatyczne zerowanie. 

Kompas – 5 szt. 

Kompas z zamykaną obudową z instrumentami celowniczymi, komora busoli z igłą magnetyczną wypełniona 

olejem mineralnym tłumiącym drgania, średnica min. 5 cm. 

Barometr – 2 szt. 

Barometr mechaniczny, zakres pomiaru ciśnienia: od min. 960 hPa do co najmniej 1060 hPa, dokładność pomiaru: ok. +/- 5 hPa. 

Wiatromierz – 2szt. 

Wiatromierz elektroniczny, z dużym, przejrzystym wyświetlaczem. Pomiar aktualnych, przeciętnych i maksymalnych szybkości wiatru w km/h i w skali Beauforta. Zakres pomiaru: 2,5–150 km/h, rozdzielczość: min. 0,1 km/h (dla szybkości wiatru od 0–19,9 km/h) i min. 1 km/h (dla prędkości wiatru od 20–150 km/h), dokładność: min. +/-4%, zasilanie bateryjne. 

Zestaw pałeczek do elektryzowania – 5 szt.

Zestaw min. 4 pałeczek. Pałeczki do doświadczeń z elektrostatyki wykonane z różnych materiałów, np.: szklana, ebonitowa, winidurowa i stalowa, o długości min. 30 cm. 

magnesy podkowiaste – 5 szt. 

W zestawie min. 3 magnesy podkowiaste o różnej wielkości. Długość najmniejszego min. 7,5 cm. 



	Sprzęt laboratoryjny, odczynniki
chemiczne – materiały zużywalne: 
	1
	Probówka szklana – 18 cm, śr. 18 mm – szt. 30 szt. 

Probówki szklane bakteriologiczne z prostym brzegiem. Wykonane ze szkła sodowo-wapniowego. Standardowe wymiary ok. 18 cm, śr. 18 mm lub 16 mm. 

Statyw na probówki  - szt. 5 szt. 

Stojak na min.6 probówek + min. 6 kołeczków do osuszania probówek, wykonany z plastiku, średnica otworów: 20 mm.

Zlewka niska – plastikowa – szt. 10 szt. 

Zlewka z polipropylenu (PP) (przezroczysta) lub polimetylopentenu (PMP), z nadrukowaną podziałką, pojemność 50 ml. 

Cylinder miarowy – plastikowy – 10 szt. każdej pojemości 

Cylinder miarowy wysoki z polipropylenu (PP) (przezroczysty) lub polimetylopentenu (PMP) z nadrukowaną niebieską skalą i sześciokątną podstawą. Pojemności 25 ml, 50 ml, 100 ml. 

Palnik spirytusowy – 3 szt. 

Palnik szklany spirytusowy z kołpakiem polipropylenowym, pojemność min. 150 ml. 

Zestaw plastikowych pipet Pasteura – 2 szt. 

Zestaw składa się min. z 500 szt. pipeta Pasteura z polietylenu o całkowitej pojemności ok. 7 ml (podziałka: do 3 ml, bańka ssąca: ok. 4 ml), minimalne wymiary: 7,8 x 150 mm. 

Lejki plastikowe – 10 szt. 

Lejek z polipropylenu (PP), średnica górna od 50 do 150 mm, średnica nóżki od 7 do 15 mm, wysokość nóżki od 40 mm do 55 mm

Spirytus salicylowy – 1 szt. 2%, 100 ml

Opakowanie – 3 szt. 100 ml

	Sprzęt ochronny 1 zestaw 
	1
	Okulary ochronne – 10 szt. 

Okulary ochronne z tworzywa, z otworami wentylacyjnymi, z gumką w celu dopasowania do rozmiaru głowy. 

Rękawiczki lateksowe – 2 op. 

Pudrowane, diagnostyczne i ochronne rękawice lateksowe (z kauczuku naturalnego), niejałowe, do jednorazowego użycia, rozmiar: S, opakowanie: 100 sztuk, środek pudrujący: skrobia (mączka) kukurydziana. 

Rękawice do gorących przedmiotów – 3 szt. 

Rękawice robocze bawełniane frotte, zakończone ściągaczem zapobiegającym zsuwaniu się rękawicy z dłoni, do prac gdzie występuje konieczność przytrzymania ciepłych przedmiotów. 

Fartuch laboratoryjny – 10 szt.: płócienny (100% bawełny), długi rękaw, dwie kieszenie po bokach, z tyłu pasek regulujący obwód fartuch, rozmiar XS. 

	Sprzęt techniczny i pomocniczy
	1
	Listwa zasilająca (przedłużacz) – 2 szt. 

Z zabezpieczeniem przeciwprzepięciowym, min. 5 gniazdek z uziemieniem i z osobnymi włącznikami, długość przewodu min. 2 m. 

Listwa zasilająca (przedłużacz) – 2 szt. 

Z zabezpieczeniem przeciwprzepięciowym, min. 5 gniazdek z uziemieniem i z osobnymi włącznikami, długość przewodu min. 1,5 m. 

	Globusy i mapy: 1 zestaw 
	1
	Globus indukcyjny – 3 szt. 

wysokość: 35 –38 cm, średnica kuli: min. 25 cm, stopka plastikowa 

Globus fizyczny – 5 szt. 

wysokość: 30 –38 cm, średnica kuli: 20–25 cm, polskie nazewnictwo, stopka 

Globus fizyczny duży – 1 szt. 

Stopka wykonana z plastiku, cięciwa metalowa, polskie nazewnictwo, wysokość: min. 63 cm, średnica kuli: 42–45 cm. 

Polska – mapa ścienna, fizyczna/mapa do ćwiczeń – 1 szt. 

Mapa dwustronna: jedna strona przedstawia ukształtowanie powierzchni, rozmieszczenie obiektów hydrograficznych, sieć dróg, sieć osadniczą, granice województw, a druga strona przedstawia tę samą mapę bez nazewnictwa. Zalecany format: min. 160 cm x 150 cm, skala: 1:500 000. 

Krajobrazy świata – mapa – 1 szt. 

Mapa dwustronna: na pierwszej stronie mapa świata z zaznaczonymi i nazwanymi krajobrazami występującymi na świecie, dodatkowo sześć zdjęć z przykładowymi krajobrazami. Na drugiej stronie mapa świata z zaznaczonymi strefami klimatycznymi występującymi na świecie, dodatkowo 10 klimatogramów dla charakterystycznych stacji z każdej strefy. Zalecany format min. 160 cm x 120 cm, skala 1:24 mln. 



	Przewodniki i atlasy: 1 zestaw
	1
	Przewodnik – Las – 1 szt. 

Przewodnik zawiera opisy min. 450 gatunków roślin, grzybów, zwierząt oraz ich zdjęcia. Zalecany format: 13 x 19 cm, oprawa: kartonowa z obwolutą PCV. 

Zalecany format wynika z możliwości łatwego korzystania z przewodnika w terenie.

Przewodnik rośliny i zwierzęta – 1 szt. 

Przewodnik przedstawia opisy i zdjęcia min 1000 gatunków zwierząt i roślin. Krótkie i zwięzłe opisy oprócz podstawowych informacji o wyglądzie zwierzęcia lub rośliny zawierają także trochę ciekawostek przyrodniczych. Zalecany format: 11 x 18 cm, oprawa kartonowa. 

Zalecany format wynika z możliwości łatwego korzystania z przewodnika w terenie. 

Atlas grzybów – szt. 1 

Atlas zawiera szczegółowe opisy i profesjonalne zdjęcia min 250 gatunków grzybów występujących w Polsce. Oprawa: kartonowa w obwolucie PCV, zalecany format: 13 x 19,5 cm. 

Zalecany format wynika z możliwości łatwego korzystania z przewodnika w terenie. 

Atlas minerałów, kamieni szlachetnych i skał – 1 szt. 

Atlas zawiera duże fotografie barwne i opisy min. 200 najważniejszych minerałów, kamieni szlachetnych i skał, ich opisy gęstości, barwy, pokroju, pochodzenia i zastosowania. 

Zalecany format: 10,8 x 18 cm, oprawa: kartonowa ze skrzydełkami. Zalecany format wynika z możliwości łatwego korzystania z przewodnika w terenie. 

Atlas zwierząt chronionych w Polsce – 1 szt. 

Atlas zwierząt chronionych przedstawia szczegółowo opisy min. 400 wybranych gatunków zwierząt chronionych, ich cechy charakterystyczne, tryb życia, rozród, rozmieszczenie na terenie Polski, zamieszkiwane środowiska, zagrożenia. Atlas zawiera ponad tysiąc ilustracji, rysunków i zdjęć. Zalecany format: 21 x 30 cm, oprawa: twarda. 

Zalecany format wynika z możliwości łatwego korzystania z przewodnika w terenie. 

Atlas roślin chronionych w Polsce – 1 szt. 

Atlas przedstawia min. 380 gatunków naczyniowych roślin chronionych w Polsce, ich miejsca występowania i kategorie zagrożenia. Rośliny zgrupowane są według barw kwiatów. Oprawa kartonowa z obwolutą PCV, zalecany format: 13 x 19,5 cm. 

Atlas geograficzny – 6 szt. 

Szkolny atlas geograficzny łączący ujęcie globalne (na mapach świata) z przeglądem regionalnym (kontynenty i części kontynentów), szczegółowe opracowanie dla Polski. Charakterystyka środowiska naturalnego, zagadnienia społeczne i gospodarcze oparte na najnowszych danych statystycznych i opracowaniach specjalistów. W zestawie płyta CD z mapami konturowymi. 

Atlas przyrodniczy – 6 szt. 

Szkolny atlas przyrodniczy dla uczniów klas 4-6, do wyboru przez nauczyciela z kilku dostępnych na rynku. 

Mały atlas anatomiczny – 3 szt. 

Przedstawia anatomię człowieka w sposób przystępny, usystematyzowany, zawiera barwne tablice wraz z tekstami objaśniającymi. 

Przewodnik do rozpoznawania grzybów – 3 szt. 

Przewodnik zawiera opisy, rysunki lub zdjęcia (min. 50 ) często spotykanych gatunków grzybów w Polsce. Zalecany format: 13 x 19,3 cm, oprawa miękka ze skrzydełkami. 

Zalecany format wynika z możliwości łatwego korzystania z przewodnika w terenie. 




I. Tablet dla ucznia – 8 szt.

	Lp.
	Parametr
	Wymagania minimalne

	1.
	Ekran
	· rozmiar min. 10.1 cala, max.11 cali

· rozdzielczość min. 1280 x 800

· typ IPS, wielodotykowy, min. 5 punktow nacisku

· jasność min. 300 nitów

	2.
	Procesor
	· wielordzeniowy, min. 4-ry rdzenie

· osiągający min. 900 pkt w teście CPU Mark. Na wezwanie zamawiającego dostarczyć wydruk ze strony https://www.cpubenchmark.net/ 

	3.
	Pamięć operacyjna wbudowana
	· 2GB RAM 

	4.
	Pamięć masowa 
	· 32GB eMMC pamięci wbudowanej (obsługa pamięci rozszerzonej min. 64GB)

	5.
	Komunikacja bezprzewodowa
	· wbudowany moduł sieci bezprzewodowej WiFi w standardzie 802.11 b/g/n 

· wbudowany moduł Bluetooth min. wersja  4.0

	6.
	Wbudowane Interfejsy, złącza, multimedia
	· port microUSB 2.0

· 2 x port USB 2.0 wbudowane w klawiaturę

· złącze Audio Jack 3,5mm

· złącze MicroSD

· micro HDMI

· głośnik

· mikrofon

	7.
	Klawiatura
	· rekomendowana przez producenta tabletu, umożliwiająca mechaniczne połączenie z tabletem (dock) tworzące jedno rozwiązanie, po zamknięciu umożliwiające ochronę urządzenia

	8.
	Kamery
	· rozdzielczość 2.0 Mpx (przód)

· rozdzielczość 5.0 Mpx (tył)

	9.
	Bateria
	· umożliwiająca pracę urządzenia do 9h na raz naładowanej baterii

	10.
	System operacyjny
	System operacyjny 64-bit, który posiada wbudowane mechanizmy, bez użycia dodatkowych aplikacji (bez jakichkolwiek emulatorów, implementacji lub programów towarzyszących), zapewniające: 

1. Polską wersję językową, 
2. Możliwość instalacji i poprawnego działania oprogramowania dostępnego w ramach posiadanych przez Zamawiającego licencji Microsoft Office 2010, Microsoft Office 2013;
3. Możliwość instalacji i poprawnego działania aplikacji wykorzystywanych przez Zamawiającego, oraz poprawnej obsługi powszechnie używanych urządzeń peryferyjnych (drukarek, skanerów, kser), 
4. Dostępność aktualizacji i poprawek do systemu u producenta systemu bezpłatnie i bez dodatkowych opłat licencyjnych z możliwością wyboru instalowanych poprawek, 
5. Możliwość zdalnej, automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, 
6. Graficzne środowisko instalacji i konfiguracji, 
7. Możliwość udostępniania plików i drukarek, 
8. Zapewnienie wsparcia dla większości powszechnie używanych urządzeń (drukarek, urządzeń sieciowych, standardów USB, urządzeń Plug & Play, WiFi, 
9. Wyposażenie systemu w graficzny interfejs użytkownika w języku polskim, 
10. Zapewnienie pełnej kompatybilności z oferowanym sprzętem, 
11. Zintegrowanie z systemem modułu pomocy dla użytkownika w języku polskim, 
12. Zintegrowanie z systemem modułu wyszukiwania informacji, 
13. Zintegrowane z systemem operacyjnym narzędzia zwalczające złośliwe oprogramowanie; aktualizacja dostępna u producenta nieodpłatnie bez ograniczeń czasowych, 
14. Licencja na system operacyjny musi być nieograniczona w czasie, pozwalać na wielokrotne instalowanie systemu na oferowanym sprzęcie bez konieczności kontaktowania się przez Zamawiającego z producentem systemu lub sprzętu, 
15. Oprogramowanie powinno posiadać certyfikat autentyczności lub unikalny kod aktywacyjny, 
16. Zamawiający nie dopuszcza w systemie możliwości instalacji dodatkowych narzędzi emulujących działanie systemów. 
17. Ponowna instalacja systemu operacyjnego przez Zamawiającego nie będzie wymagała  konieczności aktywacji.
18. Oferowany system przy reinstalacji nie może wymagać aktywacji klucza licencyjnego za pośrednictwem telefonu i Internetu

	11
	Oprogramowanie dodatkowe (systemem antywirusowy, oprogramowanie zabezpieczające przed kradzieżą i dostępem do treści niepożądanych, oprogramowanie do zarządzania tabletami)
	Licencja min. 24 miesiące 

Pełne wsparcie dla systemu Windows XP SP3/Vista/Windows 7/Windows8/Windows 8.1/Windows 8.1 Update/10

Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

Wersja programu dla stacji roboczych Windows dostępna zarówno w języku polskim jak i angielskim.

Pomoc w programie (help) i dokumentacja do programu dostępna w języku polskim.

Skuteczność programu potwierdzona nagrodami VB100 i AV-comparatives

Ochrona antywirusowa i antyspyware

Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

Wykrywanie potencjalnie niepożądanych, niebezpiecznych oraz podejrzanych aplikacji.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.

Możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.

System ma oferować administratorowi możliwość definiowania zadań w harmonogramie w taki sposób, aby zadanie przed wykonaniem sprawdzało czy komputer pracuje na zasilaniu bateryjnym i jeśli tak – nie wykonywało danego zadania.

Możliwość utworzenia wielu różnych zadań skanowania według harmonogramu (w tym: co godzinę, po zalogowaniu i po uruchomieniu komputera). Każde zadanie ma mieć możliwość uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania, czynności, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie "na żądanie" pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.

Możliwość określania poziomu obciążenia procesora (CPU) podczas skanowania „na żądanie” i według harmonogramu.

Możliwość skanowania dysków sieciowych i dysków przenośnych.

Skanowanie plików spakowanych i skompresowanych.

Możliwość umieszczenia na liście wyłączeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach.

Administrator ma możliwość dodania wykluczenia po tzw. HASH’u zagrożenia, wskazującego bezpośrednio na określoną infekcję a nie konkretny plik.

Możliwość automatycznego wyłączenia komputera po zakończonym skanowaniu.

Brak konieczności ponownego uruchomienia (restartu) komputera po instalacji programu. 

Użytkownik musi posiadać możliwość tymczasowego wyłączenia ochrony na czas co najmniej 10 min lub do ponownego uruchomienia komputera.

W momencie tymczasowego wyłączenia ochrony antywirusowej użytkownik musi być poinformowany o takim fakcie odpowiednim powiadomieniem i informacją w interfejsie aplikacji.

Ponowne włączenie ochrony antywirusowej nie może wymagać od użytkownika ponownego uruchomienia komputera.

Możliwość przeniesienia zainfekowanych plików i załączników poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszą być przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

Wbudowany konektor dla programów MS Outlook, Outlook Express, Windows Mail i Windows Live Mail (funkcje programu dostępne są bezpośrednio z menu programu pocztowego).

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzącej i wychodzącej obsługiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail i Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego). 

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez konieczności zmian w konfiguracji.

Możliwość opcjonalnego dołączenia informacji o przeskanowaniu do każdej odbieranej wiadomości e-mail lub tylko do zainfekowanych wiadomości e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a użytkownikowi wyświetlane jest stosowne powiadomienie.

Blokowanie możliwości przeglądania wybranych stron internetowych. Listę blokowanych stron internetowych określa administrator. Program musi umożliwić blokowanie danej strony internetowej po podaniu na liście całej nazwy strony lub tylko wybranego słowa występującego w nazwie strony.

Możliwość zdefiniowania blokady wszystkich stron internetowych z wyjątkiem listy stron ustalonej przez administratora.

Automatyczna integracja z dowolną przeglądarką internetową bez konieczności zmian w konfiguracji. 

Program ma umożliwiać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS, POP3S, IMAPS.

Program ma zapewniać skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji zewnętrznych aplikacji takich jak przeglądarki Web lub programy pocztowe.

Możliwość zgłoszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu użytkownika w celu analizy przez laboratorium producenta.

Administrator ma mieć możliwość zdefiniowania portów TCP, na których aplikacja będzie realizowała proces skanowania ruchu szyfrowanego.

Program musi posiadać funkcjonalność która na bieżąco będzie odpytywać serwery producenta o znane i bezpieczne procesy uruchomione na komputerze użytkownika.

Procesy zweryfikowane jako bezpieczne mają być pomijane podczas procesu skanowania na żądanie oraz przez moduły ochrony w czasie rzeczywistym.

Użytkownik musi posiadać możliwość przesłania pliku celem zweryfikowania jego reputacji bezpośrednio z poziomu menu kontekstowego. 

W przypadku gdy stacja robocza nie będzie posiadała dostępu do sieci Internet ma odbywać się skanowanie wszystkich procesów również tych, które wcześniej zostały uznane za bezpieczne.

Wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne (heurystyka) i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej i/lub obu metod jednocześnie.

Możliwość automatycznego wysyłania nowych zagrożeń (wykrytych przez metody heurystyczne) do laboratoriów producenta bezpośrednio z programu (nie wymaga ingerencji użytkownika). Użytkownik musi mieć możliwość określenia rozszerzeń dla plików, które nie będą wysyłane automatycznie, oraz czy próbki zagrożeń mają być wysyłane w pełni automatycznie czy też po dodatkowym potwierdzeniu przez użytkownika.

Do wysłania próbki zagrożenia do laboratorium producenta aplikacja nie może wykorzystywać klienta pocztowego wykorzystywanego na komputerze użytkownika.

Możliwość wysyłania wraz z próbką komentarza dotyczącego nowego zagrożenia i adresu e-mail użytkownika, na który producent może wysłać dodatkowe pytania dotyczące zgłaszanego zagrożenia. 

Dane statystyczne zbierane przez producenta na podstawie otrzymanych próbek nowych zagrożeń mają być w pełni anonimowe.

Możliwość ręcznego wysłania próbki nowego zagrożenia z katalogu kwarantanny do laboratorium producenta.

Możliwość zabezpieczenia konfiguracji programu hasłem, w taki sposób, aby użytkownik siedzący przy komputerze przy próbie dostępu do konfiguracji był proszony o podanie hasła.

Możliwość zabezpieczenia programu przed deinstalacją przez niepowołaną osobę, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy próbie deinstalacji program musi pytać o hasło.

Hasło do zabezpieczenia konfiguracji programu oraz deinstalacji musi być takie samo.

Program ma mieć możliwość kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku jakiejś aktualizacji – poinformować o tym użytkownika i administratora wraz z listą niezainstalowanych aktualizacji.

Program ma mieć możliwość definiowania typu aktualizacji systemowych o braku, których będzie informował użytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje ważne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma być możliwość dezaktywacji tego mechanizmu.

Po instalacji programu, użytkownik ma mieć możliwość przygotowania płyty CD, DVD lub pamięci USB, z której będzie w stanie uruchomić komputer w przypadku infekcji i przeskanować dysk w poszukiwaniu wirusów.

System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB ma umożliwiać pełną aktualizację baz sygnatur wirusów z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB ma pracować w trybie graficznym.

Program ma umożliwiać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM , urządzeń przenośnych oraz urządzeń dowolnego typu.

Funkcja blokowania nośników wymiennych bądź grup urządzeń ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń minimum w oparciu o typ urządzenia, numer seryjny urządzenia, dostawcę urządzenia, model.

Program musi mieć możliwość utworzenia reguły na podstawie podłączonego urządzenia, dana funkcjonalność musi pozwalać na automatyczne wypełnienie właściwości urządzenia dla tworzonej reguły.

Program ma umożliwiać użytkownikowi nadanie uprawnień dla podłączanych urządzeń w tym co najmniej: dostęp w trybie do odczytu, pełen dostęp, ostrzeżenie brak dostępu do podłączanego urządzenia.

Program ma posiadać funkcjonalność umożliwiającą zastosowanie reguł dla podłączanych urządzeń w zależności od zalogowanego użytkownika.

W momencie podłączenia zewnętrznego nośnika aplikacja musi wyświetlić użytkownikowi odpowiedni komunikat i umożliwić natychmiastowe przeskanowanie całej zawartości podłączanego nośnika.

Użytkownik ma posiadać możliwość takiej konfiguracji programu aby skanowanie całego nośnika odbywało się automatycznie lub za potwierdzeniem przez użytkownika

Program musi być wyposażony w system zapobiegania włamaniom działający na hoście (HIPS).

Moduł HIPS musi posiadać możliwość pracy w jednym z pięciu trybów:

tryb automatyczny z regułami gdzie program automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika,

tryb interaktywny, w którym to program pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie,

tryb oparty na regułach gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika,

tryb uczenia się, w którym program uczy się aktywności systemu i użytkownika oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po wygaśnięciu tego czasu program musi samoczynnie przełączyć się w tryb pracy oparty na regułach.

Tryb inteligentny – w którym program będzie powiadamiał wyłącznie o szczególnie podejrzanych zdarzeniach.

Tworzenie reguł dla modułu HIPS musi odbywać się co najmniej w oparciu o: aplikacje źródłowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

Użytkownik na etapie tworzenia reguł dla modułu HIPS musi posiadać możliwość wybrania jednej z trzech akcji: pytaj, blokuj, zezwól.

Oprogramowanie musi posiadać zaawansowany skaner pamięci.

Program musi być wyposażona w mechanizm ochrony przed exploitami w popularnych aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.

Program ma być wyposażony we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której został zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesach i połączeniach.

Funkcja generująca taki log ma oferować przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla programu i mogą stanowić dla niego zagrożenie bezpieczeństwa.

Program ma oferować funkcję, która aktywnie monitoruje i skutecznie blokuje działania wszystkich plików programu, jego procesów, usług i wpisów w rejestrze przed próbą ich modyfikacji przez aplikacje trzecie. 

Automatyczna, inkrementacyjna aktualizacja baz wirusów i innych zagrożeń dostępna z Internetu.

Możliwość utworzenia kilku zadań aktualizacji (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z własnymi ustawieniami.

Możliwość określenia maksymalnego czasu ważności dla bazy danych sygnatur, po upływie czasu i braku aktualizacji program zgłosi posiadanie nieaktualnej bazy sygnatur.

Program musi posiadać funkcjonalność tworzenia lokalnego repozytorium aktualizacji.

Program musi posiadać funkcjonalność udostępniania tworzonego repozytorium aktualizacji za pomocą wbudowanego w program serwera http

Program musi być wyposażona w funkcjonalność umożliwiającą tworzenie kopii wcześniejszych aktualizacji w celu ich późniejszego przywrócenia (rollback).

Program wyposażony tylko w jeden skaner uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Program ma być w pełni zgodny z technologią CISCO Network Access Control.

Aplikacja musi posiadać funkcjonalność, która automatycznie wykrywa aplikacje pracujące w trybie pełno ekranowym.

W momencie wykrycia trybu pełno ekranowego aplikacja ma wstrzymać wyświetlanie wszelkich powiadomień związanych ze swoją pracą oraz wstrzymać swoje zadania znajdujące się w harmonogramie zadań aplikacji.

Użytkownik ma mieć możliwość skonfigurowania programu tak aby automatycznie program włączał powiadomienia oraz zadania pomimo pracy w trybie pełnoekranowym po określonym przez użytkownika czasie.

Program ma być wyposażony w dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, kontroli urządzeń, skanowania na żądanie i według harmonogramu, dokonanych aktualizacji baz wirusów i samego oprogramowania.

Wsparcie techniczne do programu świadczone w języku polskim przez polskiego dystrybutora autoryzowanego przez producenta programu.

Program musi posiadać możliwość utworzenia z poziomu interfejsu aplikacji dziennika diagnostycznego na potrzeby pomocy technicznej.

Program musi posiadać możliwość aktywacji poprzez podanie konta administratora licencji, podanie klucza licencyjnego oraz możliwość aktywacji programu offline.

Możliwość podejrzenia licencji za pomocą, której program został aktywowany. 

W programie musi istnieć możliwość tymczasowego wstrzymania polityk wysłanych z poziomu serwera zdalnej administracji.

Wstrzymanie polityk ma umożliwić lokalną zmianę ustawień programu na stacji końcowej.

Funkcja wstrzymania polityki musi być realizowana tylko przez określony czas po którym automatycznie zostają przywrócone dotychczasowe ustawienia.

Administrator ma możliwość wstrzymania polityk na 10 min, 30 min, 1 godzinę i 4 godziny

Aktywacja funkcji wstrzymania polityki musi obsługiwać uwierzytelnienie za pomocą hasła lub konta użytkownika.

Program musi posiadać opcję automatycznego skanowania komputera po dokonaniu zmian z użyciem opcji wstrzymania polityki.

Aplikacja musi posiadać funkcję ręcznej aktualizacji komponentów programu.

Możliwość zmiany konfiguracji programu z poziomu dedykowanego modułu wiersza poleceń. Zmiana konfiguracji jest w takim przypadku autoryzowana bez hasła lub za pomocą hasła do ustawień zaawansowanych.

Program musi posiadać możliwość definiowana stanów aplikacji, jakie będą wyświetlane użytkownikowi np. powiadomień o wyłączonych mechanizmach ochrony czy stanie licencji.

Administrator musi mieć możliwość dodania własnego komunikatu do stopki powiadomień, jakie będą wyświetlane użytkownikowi na pulpicie.

Administracja zdalna

Serwer administracyjny musi oferować możliwość instalacji na systemach Windows Server 2003, 2008, 2012 oraz systemach Linux.

Musi istnieć możliwość pobrania ze strony producenta serwera zarządzającego w postaci gotowej maszyny wirtualnej w formacie OVA (Open Virtual Appliance).

Serwer administracyjny musi wspierać instalację w oparciu o co najmniej bazy danych MS SQL i MySQL.

Serwer administracyjny musi oferować możliwość wykorzystania już istniejącej bazy danych MS SQL lub MySQL użytkownika.

Administrator musi posiadać możliwość pobrania wszystkich wymaganych elementów serwera centralnej administracji i konsoli w postaci jednego pakietu instalacyjnego lub każdego z modułów oddzielnie bezpośrednio ze strony producenta.

Dostęp do konsoli centralnego zarządzania musi odbywać się z poziomu interfejsu WWW niezależnie od platformy sprzętowej i programowej.

Narzędzie administracyjne musi wspierać połączenia poprzez serwer proxy występujące w sieci.

Narzędzie musi być kompatybilne z protokołami IPv4 oraz IPv6.

Podczas logowania administrator musi mieć możliwość wyboru języka w jakim zostanie wyświetlony panel zarządzający.

Zmiana języka panelu administracyjnego nie może wymagać zatrzymania lub reinstalacji oprogramowania zarządzającego.

Komunikacja z konsolą powinna być zabezpieczona się za pośrednictwem protokołu SSL.

Narzędzie do administracji zdalnej musi posiadać moduł pozwalający na wykrycie niezarządzanych stacji roboczych w sieci.

Serwer administracyjny musi posiadać mechanizm instalacji zdalnej agenta na stacjach roboczych.

Jeden centralny serwer centralnego zarządzania bez względu na wielkość sieci.

Instalacja serwera administracyjnego powinna oferować wybór trybu pracy serwera w sieci w przypadku rozproszonych sieci –serwer pośredniczący (proxy) lub serwer centralny.

Serwer proxy musi pełnić funkcję pośrednika pomiędzy lokalizacjami zdalnymi a serwerem centralnym.

Serwer proxy musi być wyposażony we własną bazę danych, w której będą przechowywane dane z agentów na wypadek braku połączenia z serwerem centralnym.

Serwer administracyjny musi oferować możliwość instalacji modułu do zarządzania urządzeniami mobilnymi – MDM.

Serwer administracyjny musi oferować możliwość instalacji serwera http proxy pozwalającego na pobieranie aktualizacji baz sygnatur oraz pakietów instalacyjnych na stacjach roboczych bez dostępu do Internetu.

Serwer http proxy musi posiadać mechanizm zapisywania w pamięci podręcznej (cache) najczęściej pobieranych elementów.

Komunikacja pomiędzy poszczególnymi modułami serwera musi być zabezpieczona za pomocą certyfikatów.

Serwer administracyjny musi oferować możliwość utworzenia własnego CA (Certification Authority) oraz dowolnej liczby certyfikatów z podziałem na typ elementu: agent, serwer zarządzający, serwer proxy.

Centralna administracja musi pozwalać na zarządzanie programami zabezpieczającymi na stacjach roboczych z systemami Windows, Mac OS X oraz Linux oraz serwerach Windows.

Centralna administracja musi pozwalać na zarządzanie programami zabezpieczającymi na urządzeniach mobilnych z systemem Android.

Centralna konfiguracja i zarządzanie ochroną antywirusową, antyspyware’ową, zaporą osobistą i kontrolą dostępu do stron internetowych zainstalowanymi na stacjach roboczych w sieci.

Zarządzanie oprogramowaniem zabezpieczającym na stacjach roboczych musi odbywać się za pośrednictwem dedykowanego agenta.

Administrator musi posiadać możliwość zarządzania za pomocą dedykowanego agenta stacjami nie posiadającymi zainstalowanego programu zabezpieczającego.

Agent musi przekazywać informacje na temat stanu systemu operacyjnego do serwera administracji zdalnej.

Agent musi posiadać możliwość pobrania listy zainstalowanego oprogramowania firm trzecich na stacji roboczej z możliwością jego odinstalowania.

Serwer administracyjny musi oferować możliwość wymuszenia połączenia agenta do serwera administracyjnego z pominięciem domyślnego czasu oczekiwania na połączenie.

Instalacja agenta musi odbywać się przy wykorzystaniu repozytorium producenta. Repozytorium powinno zawierać aktualne wersje agentów bez względu na rodzaj systemu operacyjnego.

Instalacja agenta nie może wymagać określenia typu systemu (32 lub 64 – bitowy) oraz jego rodzaju (Windows, Mac, itp) a dobór odpowiedniego pakietu musi być w pełni automatyczny.

Instalacja klienta na urządzeniach mobilnych musi być dostępna za pośrednictwem portalu WWW udostępnionego przez moduł MDM z poziomu urządzenia użytkownika.

W przypadku braku zainstalowanego klienta na urządzeniu mobilnym musi istnieć możliwość jego pobrania ze sklepu Google Play.

Administrator musi posiadać możliwość utworzenia listy zautoryzowanych urządzeń mobilnych, które mogą zostać podłączone do serwera centralnej administracji.

Serwer administracyjny musi oferować możliwość zablokowania, odblokowania, wyczyszczenia zawartości, zlokalizowania oraz uruchomienia syreny na zarządzanym urządzaniu mobilnym. Funkcjonalność musi wykorzystywać połączenie internetowe, nie komunikację za pośrednictwem wiadomości SMS.

Serwer administracyjny musi oferować możliwość utworzenia polityk konfiguracji dla aplikacji zabezpieczającej na urządzeniu mobilnym.

Administrator musi posiadać możliwość utworzenia dodatkowych użytkowników/administratorów Serwer centralnego zarządzania do zarządzania stacjami roboczymi.

Administrator musi posiadać możliwość utworzenia użytkownika wbudowanego lub zintegrowanego z grupą z usługi Active Directory.

Administrator musi posiadać wymuszenia dwufazowej autoryzacji podczas logowania do konsoli zarządzającej

Dwu fazowa autoryzacja musi się odbywać za pomocą wiadomości SMS lub haseł jednorazowych generowanych na urządzeniu mobilnym za pomocą dedykowanej aplikacji

Serwer administracyjny musi oferować możliwość utworzenia zestawów uprawnień dotyczących zarządzania poszczególnymi grupami komputerów, politykami, instalacją agenta, raportowania, zarządzania licencjami, zadaniami, itp.

Administrator musi posiadać możliwość nadania dwóch typów uprawnień do każdej z funkcji przypisanej w zestawie uprawnień: tylko do odczytu, odczyt/zapis.

Administrator musi posiadać możliwość przypisania kilku zestawów uprawnień do jednego użytkownika.

Użytkownik musi posiadać możliwość zmiany hasła dla swojego konta bez konieczności logowania się do panelu administracyjnego.

Serwer administracyjny musi posiadać możliwość konfiguracji czasu bezczynności po jakim użytkownik zostanie automatycznie wylogowany.

Dostępne zadania muszą być podzielone na dwie grupy: zadania klienta oraz zadania serwera.

Zadania serwera obejmujące zadanie instalacji agenta, generowania raportów oraz synchronizacji grup.

Zadania klienta muszą być wykonywane za pośrednictwem agenta na stacji roboczej.

Agent musi posiadać mechanizm pozwalający na zapis zadania w swojej pamięci wewnętrznej w celu ich późniejszego wykonania bez względu na stan połączenia z serwerem centralnej administracji.

Serwer administracyjny musi w przejrzysty sposób informować administratora o elementach zadań jakie są wymagane do jego uruchomienia a w przypadku jego braku wskazywać brakujące elementy konfiguracji.

Instalacja zdalna programu zabezpieczającego za pośrednictwem agenta musi odbywać się z repozytorium producenta lub z pakietu dostępnego w Internecie lub zasobie lokalnym.

Serwer administracyjny musi oferować możliwość wyboru parametrów pakietu instalacyjnego zależnych od systemu operacyjnego oraz licencji na program zabezpieczający.

Serwer administracyjny musi oferować możliwość deinstalacji programu zabezpieczającego firm trzecich lub jego niepełnej instalacji podczas instalacji nowego pakietu.

Serwer administracyjny musi oferować możliwość wysłania komunikatu lub polecenia na stacje kliencką.

Serwer administracyjny musi oferować możliwość utworzenia jednego zadania dla kilku klientów lub grupy.

Serwer administracyjny musi oferować możliwość uruchomienia zadania automatycznie zgodnie z harmonogramem, po wystąpieniu nowego dziennika zdarzeń lub umieszczeniu nowego klienta w grupie dynamicznej.

Serwer administracyjny musi oferować możliwość utworzenia grup statycznych i dynamicznych komputerów.

Grupy dynamiczne tworzone na podstawie szablonu określającego warunki jakie musi spełnić klient aby zostać umieszczony w danej grupie. Przykładowe warunki: Adresy sieciowe IP, Aktywne zagrożenia, Stan funkcjonowania/ochrony, Wersja systemu operacyjnego, itp.

Serwer administracyjny musi oferować możliwość utworzenia polityk dla programów zabezpieczających i  modułów serwera centralnego zarządzania.

Serwer administracyjny musi oferować możliwość przypisania polityki dla pojedynczego klienta lub dla grupy komputerów. Serwer administracyjny musi oferować możliwość przypisania kilku polityk z innymi priorytetami dla jednego klienta.

Edytor konfiguracji polityki musi być identyczny jak edytor konfiguracji ustawień zaawansowanych w programie zabezpieczającym na stacji roboczej.

Serwer administracyjny musi oferować możliwość nadania priorytetu „Wymuś” dla konkretnej opcji w konfiguracji klienta. Opcja ta nie będzie mogła być zmieniona na stacji klienckiej bez względu na zabezpieczenie całej konfiguracji hasłem lub w przypadku jego braku.

Serwer administracyjny musi oferować możliwość ukrycia graficznego interfejsu użytkownika na stacji klienckiej i jego uruchomienia tylko przez administratora.

Serwer administracyjny musi umożliwiać wyświetlenie polityk do których przynależy dana stacja robocza oraz ich edycję z poziomu właściwości samego klienta

Serwer administracyjny musi oferować możliwość utworzenia własnych raportów lub skorzystanie z predefiniowanych wzorów.

Serwer administracyjny musi oferować możliwość utworzenia raportów zawierających dane zebrane przez agenta ze stacji roboczej i serwer centralnego zarządzania.

Serwer administracyjny musi oferować możliwość wyboru formy przedstawienia danych w raporcie w postaci tabeli, wykresu lub obu elementów jednocześnie.

Serwer administracyjny musi oferować możliwość wyboru jednego z kilku typów wykresów: kołowy, pierścieniowy, liniowy, słupkowy, punktowy, itp.

Serwer administracyjny musi oferować możliwość określenia danych jakie powinny znajdować się w poszczególnych kolumnach tabeli lub na elementach wykresu oraz ich odfiltrowania i posortowania.

Serwer administracyjny musi być wyposażona w mechanizm importu oraz eksportu szablonów raportów.

Serwer administracyjny powinien posiadać Panel kontrolny z raportami administratora, pozwalający na szybki dostępu do najbardziej interesujących go danych. Panel ten musi oferować możliwość modyfikacji jego elementów.

Serwer administracyjny musi oferować możliwość wygenerowania raportu na żądanie, zgodnie z harmonogramem lub umieszczenie raportu na Panelu kontrolnym dostępnym z poziomu interfejsu konsoli WWW.

Raport generowany okresowo może zostać wysłany za pośrednictwem wiadomości email lub zapisany do pliku w formacie PDF, CSV lub PS.

Serwer administracyjny musi oferować możliwość skonfigurowania czasu automatycznego odświeżania raportu na panelu kontrolnym oraz umożliwiać jego odświeżenie na żądanie.

Serwer administracyjny musi oferować możliwość tworzenia wielu zakładek panelu, w których będą widoczne wybrane przez administratora elementy monitorujące.

Serwer administracyjny musi oferować możliwość maksymalizacji wybranego elementu monitorującego.

Raport na panelu kontrolnym musi być w pełni interaktywny pozwalając przejść do zarządzania stacją/stacjami, której raport dotyczy.

Serwer administracyjny musi oferować możliwość utworzenia własnych powiadomień lub skorzystanie z predefiniowanych wzorów.

Powiadomienia muszą dotyczyć zmiany ilości klientów danej grupy dynamicznej, wzrostu liczby grupy w stosunku do innej grupy, pojawienia się dziennika zagrożeń lub skanowania lub stanu obiektu serwer centralnego zarządzania.

Administrator musi posiadać możliwość wysłania powiadomienia za pośrednictwem wiadomości email lub komunikatu SNMP.

Serwer administracyjny musi oferować możliwość konfiguracji własnej treści komunikatu w powiadomieniu.

Serwer administracyjny musi oferować możliwość agregacji identycznych powiadomień występujących w zadanym przez administratora okresie czasu.

Serwer administracyjny musi oferować możliwość podłączenia serwera administracji zdalnej do portalu zarządzania licencjami dostępnego na serwerze producenta.

Serwer administracyjny musi oferować możliwość dodania licencji do serwera zarządzania na podstawie klucza licencyjnego lub pliku offline licencji.

Serwer administracyjny musi posiadać możliwość dodania dowolnej ilości licencji obejmujących różne produkty.

Serwer administracyjny musi oferować możliwość weryfikacji identyfikatora publicznego licencji, ilości wykorzystanych stanowisk, czasu wygaśnięcia, wersji produktu, na który jest licencja oraz jej właściciela.

Narzędzie administracyjne musi być wyposażone w mechanizm wyszukiwania zarządzanych komputerów na podstawie co najmniej nazwy komputera, adresu IPv4 i IPv6 lub wyszukania konkretnej nazwy zagrożenia.

Serwer administracyjny musi być wyposażona w machizm autodopasowania kolumn w zależności od rozdzielczości urządzenia na jakim jest wyświetlana.

Administrator musi mieć możliwość określenia zakresu czasu w jakim dane zadanie będzie wykonywane (sekundy, minuty, godziny, dni, tygodnie).

Serwer administracji musi umożliwić granulację uprawnień dla Administratorów w taki sposób, aby każdemu z nich możliwe było przyznanie oddzielnych uprawnień do poszczególnych grup komputerów, polityk lub zadań.

Konfiguracja zestawów uprawnień musi umożliwiać przypisanie praw tylko do odczytu, odczytu i użycia, oraz prawo do zapisania zmian w ramach danego zadania lub polityki w konsoli ERA.

Konsola webowa musi umożliwiać stronicowanie w widoku komputerów w celu ograniczenia liczby wyświetlanych maszyn na jednej stronie.

Administrator musi mieć możliwość podłączenia do stacji roboczej z użyciem protokołu RDP bezpośrednio z poziomu konsoli ERA.

Serwer musi wspierać wysyłanie logów do systemu SIEM IBM qRadar

Musi istnieć mechanizm, umożliwiający dodawanie reguł do istniejących już w module firewalla lub harmonogramie. Takie reguły można umieścić na początku lub końcu istniejącej listy.

Konsola administracyjna musi umożliwiać dodanie własnego logotypu do interfejsu webowego.



	12
	Oprogramowanie biurowe
	· Kompletny pakiet biurowy;
· Musi umożliwiać przeglądanie, edytowanie, importowanie i eksportowanie dokumentów biurowych;
· W skład pakietu muszą wchodzić co najmniej następujące moduły
- Edytor tekstu
- Arkusz kalkulacyjny
- Prezentacja
- Rysunek 
- Formuła 
· Funkcje 
- Eksport dokumentów do formatu PDF
- Formatowanie akapitów
- Tworzenie stylizowanego tekstu dzięki efektom specjalnym
- Obsługa wielu formatów plików
- Obsługa osadzonych obiektów
- Obsługa iCloud Drive / Google Drive / OneDrive / Box
· Obsługiwane formaty plików (otwieranie i zapisywanie): 
- Microsoft Word (DOC / DOT / RTF)
- Microsoft Excel (XLS / XLT)
- Microsoft PowerPoint (PPT / POT)
- OpenDocument (ODT / ODS / ODP / ODG / ODF)
- Portable Document Format (PDF)
- OpenOffice.org1.0 / StarOffice6.0 (SXW / SXC / SXD / SXI / SXG / SXM)
- Text (TXT / CSV)
- Adobe Photoshop (PSD)
- Scalable Vector Graphics (SVG)
- Windows Metafile (EMF / WMF)
- Tagged Image File Format (TIFF)
- Data Interchange Format (DIF)
- SYLK (SLK)
- Portable Anymap Format (PBM / PGM / PPM)
- OS/2 Metafile (MET)
- Sun Raster Image (RAS)
- Mac Pict (PCT)
- X PixMap (XPM)
- StarView Metafile (SVM)
· Program musi umożliwiać otwieranie plików o następujących formatach
- Microsoft Word 2007 (DOCX / DOTX / DOCM)
- Microsoft Excel 2007 (XLSX / XLTX / XLSM)
- Microsoft PowerPoint 2007 (PPTX / POTX / PPTM)
- AutoCAD (DXF)
- T602 Document (602) 
- Computer Graphics Metafile (CGM)
- Truevision Targa (TGA)
- X Bitmap (XBM)
- Zsoft Paintbrush (PCX)
- Kodak Photo CD (PCD)
· Program musi umożliwiać zapisywanie plików o następujących formatach:
- HyperText Markup Language (HTML)
- PlaceWare (PWP)
- Macromedia Flash (SWF)
- JPG / GIF / PNG / BMP
· Program musi mieć możliwość jego obsługi za pomocą gestów

	13.
	Waga
	· max. 650g, z klawiaturą nie więcej niż 1.2kg

	14.
	Gwarancja
	· min. 24 miesięcy;

· możliwość rejestracji zdarzenia serwisowego na stronie internetowej producenta urządzenia;

· możliwość weryfikacji statusu po podaniu modelu oraz numeru seryjnego urządzenia;

	15.
	Wymagania 
dodatkowe
	· Sprzęt musi pochodzić z legalnego kanału dystrybucyjnego na rynku polskim i musi być dopuszczony do obrotu na terenie Unii Europejskiej

· certyfkiat CE;

· zasilacz sieciowy 230V/50Hz
· urządzenia musza mieć stworzone dwa konta administracyjne oraz standardowe bez uprawnień administratora (według wytycznych zamawiającego)
· zainstalowane i gotowe do użytku oprogramowanie dodatkowe(pakiet biurowy, antywirus)
· każda sztuka ma mieć zainstalowane szkło hartowane 9h wysokiej jakości 


II. Tablet dla nauczyciela – 2 szt.;
Specyfikacja jak w pkt. I

III. Urządzenie umożliwiające ładowanie tabletów: stacja dokująca – 1 szt.
	Nazwa
	Wymagane minimalne parametry techniczne

	Wyposażenie
	· Musi umożliwiać jednoczesne ładowanie co najmniej 10 tabletów;

· Miejsca (przegrody) na tablety z pianki lub innego lekkiego tworzywa;

	Konstrukcja
	· Sklejka min. 6,5 mm grubości lub metal;
· Waga max 15kg 
· Każdy róg zabezpieczony narożnikiem

· Minimum 2 zamki motylkowe (skoble);

· 2 rączki do przenoszenia stacji;

· 2 stopki i 2 kółka;

	Gwarancja
	24 miesiące

	Suma wymiarów zewnętrznych 
	Maksymalnie 160 cm


IV. Sieciowe laserowe urządzenie wielofunkcyjne – 1 szt.
	Nazwa
	Wymagane minimalne parametry techniczne

	Typ drukarki
	Kolor wielofunkcyjne

	Rozmiar papieru
	A4

	Pamięć
	512 MB

	Procesor
	600 MHz

	Technologia
	Laser kolorowa 

	Funkcje
	Drukowanie, kopiowanie i skanowanie, faksowanie

	Interfejs 
	USB (2.0 Hi-Speed)

USB Host

Ethernet (10Base-T/100Base-TX/1000Base-T)

Wireless (IEEE 802.11b/g/n)

	Rozdzielczość
	600 x 600dpi

	Szybkość drukowania i kopiowania
	28 stron/kopii na minutę kolor i mono

	Waga
	Maksymalnie 29 kg

	Rozmiary obsługiwanych

nośników
	A4, A5, A6, Executive, Legal, Folio, Mexico Legal, koperty (COM-10, DL, C5, Monarch)

	Rodzaje obsługiwanych nośników
	papier zwykły, papier makulaturowy, papier bond, papier kolorowy

papier firmowy, papier błyszczący, papier o niskiej gramaturze

papier o wysokiej gramaturze, etykiety, koperty (cienkie, grube)

	Podajniki i odbiorniki papieru
	Podajnik  na 250 arkuszy;

Podajnik ADF: 45 arkuszy
Odbiornik 130 arkuszy;

	Szybkość drukowania 2-stronnego A4
	13 stron  na minutę

	Emulacje
	PCL 6, BR-Script 3, PDF, XPS

	Czas wykonania pierwszego wydruku
	16 sekund

	Poziom hałasu przy drukowaniu
	50 dBA

	Rozdzielczość skanowania
	19,200 x 19,200dpi;

	Materiały eksploatacyjne
	W zestawie toner czarny do 3000 stron oraz każdy kolor (C,M,Y) do 1800 stron.

	Wymagania 
dodatkowe
	Faks, Certyfikat Energy Star, przewód zasilający, kabel faksu, dysk z oprogramowaniem, skrócona instrukcja instalacji, bezpieczne drukowanie, Automatyczne drukowanie 2-stronne, kolorowy dotykowy ekran 

	Gwarancja
	36 miesięcy z czasem reakcji następnego dnia roboczego;


V. Kamera cyfrowa ze statywem i oprzyrządowaniem – 1 szt.

	Nazwa
	Wymagane minimalne parametry techniczne

	Kamera

	Rozdzielczość matrycy 
	9,2 Megapixela

	Rozmiar 

matrycy
	1/5.8 cala

	Typ pamięci
	Karta pamięci

	Rodzaj pamięci
	Memory Stick Micro, microSD/microSDHC/microSDXC

	Format zapisu filmów
	Full HD

	Rozdzielczość orbazu nagrywanego 
	AVCHD: 1920 x 1080/50p (PS), 50i (FX, FH), 1440 x 1080/50i (HQ, LP), MP4: 1280 × 720 25p, XAVC S HD: 1920 x 1080/50p, 25p

	Obsługiwane formaty
	AVCHD, jpeg

	Rozdzielczość zdjęcia
	4032 x 2272; 1920 x 1080

	Zoom cyfrowy
	350x

	Zoom optyczny
	30x

	Wartość przysłony
	1.9 - 4.0

	Ogniskowa
	1,9 - 57.0 mm

	Minimalna odległość 

ogniskowania
	10 mm

	System dźwięku
	Dwukanałowy Dolby Digital

	Złącza
	1 x HDMI, 

	Pobór mocy
	Maksymalnie 2,2 W

	Suma wymiarów
	Maksymalnie 250 mm

	Waga
	Maksymalnie 230 g

	dodatkowo
	Karta pamięci 32gb 10 klasa  futerał 

	Statyw

	Materiał
	Aluminium

	Zakres regulacji wysokości
	60 - 150 cm

	Średnica stopy
	20 mm

	Długość po złożeniu 
	60 cm

	Waga
	1.5 kg

	Maksymalna obciążenie
	3 kg

	Gwarancja na kamerę 

i statyw
	24 miesięcy z czasem reakcji następnego dnia roboczego;


VI. Zestaw interaktywny: tablica interaktywna z oprogramowaniem, projektor krótkoogniskowy, uchwyt ścienny/ sufitowy, przewód – 1 kpl.
Tablica interaktywna
	Nazwa parametru
	Wymagane minimalne parametry techniczne

	Obszar całkowity 
	1745 mm×1233 mm (80”) 

	Obszar roboczy  
	80”  ( 208cm)

	Proporcje obrazu
	4:3

	Sposób obsługi
	za pomocą palca lub dowolnego wskaźnika

	Technologia
	optyczna

	Podłączenie do komputera / zasilanie  
	port USB ( nie dopuszcza się zasilania dodatkowego typu 230V)

	Powierzchnia tablicy  
	Ceramiczna odporna na uszkodzenia 

	Akcesoria 
	tablicę; wskaźnik; kabel USB 4,5 m; sterownik z oprogramowaniem na płycie CD oraz instrukcję
uchwyt ścienny do montażu tablicy na ścianie

	Oprogramowanie
	Do tablicy dołączone powinno być  najnowsze oprogramowanie, pozwalające m. in. na: rysowanie, transformacje, importowanie multimediów, zrzuty ekranowe, rejestrowanie wideo, zapis prezentacji do formatu PDF

	Wymagania dodatkowe
	Zgodność z systemami operacyjnymi dostarczonymi wraz z komputerami;

Aktywne klawisze szybkiego dostępu trwale umieszczone na tablicy  po obu jej stronach.

	Gwarancja
	60-miesięczna. Naprawy w miejscu instalacji tablicy


Projektor krótkoogniskowy

	Nazwa parametru
	Wymagane minimalne parametry techniczne

	Technologia projekcji
	DLP krótkoogniskowy 

	Zastosowanie projektora
	Do tablicy interaktywnej 

	Format obrazu
	4:3

	Rozdzielczość natywna
	1024 × 768 (XGA)

	Moc lampy
	190 W

	Liczba przysłony i ogniskowa obiektywu
	F2,6; f = 6,9 mm

	Jasnośc 
	3000 lumenów

	Współczynnik kontrastu
	13000:1

	Zasięg korekcji trapezowej
	W pionie: +/-300

	Systemy wyświetlania cyfrowego sygnału wideo
	1080p/1080i/720p/576p/480p

	Porty
	HDMI (1x)

D-Sub (15-pin) (2x)

RCA (1x)

Mini DIN (4-pin) (1x)

D-Sub (9-pin) (RS-232 / męskie) (1x)

Wyjście Monitor Out D-Sub (15-pin) (1x)

	Waga
	Maksymalnie 2,7 kg

	Poziom hałasu
	Maksymalnie 33 dBA

	Pobór mocy
	Maksymalnie 270 W

	Wymagania dodatkowe
	Uchwyt ścienny do montażu projektorów z krótką ogniskową nad tablicą interaktywną. Kabel hdmi do podłączenie projektora do laptopa lub tableta 
Montaż projektora i dostosowanie ustawień do pracy z tablica 

	Gwarancja
	24 miesięcy na projektor 24miesiące na lampę  


VII. Ruter z wbudowanymi lub zewnętrznymi modułami zapory sieciowej i systemem 

blokowania włamań (IPS) – 3 szt.
	Nazwa parametru
	Wymagane minimalne parametry techniczne

	Procesor
	Dual core 1,7GHz

	Pamięć
	512MB

	Anteny
	4 anteny działające w pasmie 2,4/5ghz

	Porty LAN
	Gigabit (RJ-45) x 4

	port WAN
	Gigabit (RJ-45) x 1

	Porty zewnętrzne
	USB 3.0 x 1
USB 2.0 x 1

SD card reader x 1 (SDXC, SDHC)

	Przycisk i przełącznik na obudowie 
	WPS, Wysuwanie USB/SD, Zasilanie, Reset, Wi-Fi Wł./Wył.

	Waga
	Max 0,8kg

	Napięcie wejsciowe 
	220v-240v AC

	Temperatura pracy
	5°C do 40°C

	Wilgotność względna
	5 % do 95 % 

	Certyfikaty
	FCC Class B
CE Class B

BSMI Class B

VCCI Class B

	Wi-Fi Certyfikaty
	CE
FCC

NCC

RCM

iDA

	IEEE 802.11ac
	IEEE 802.11a/b/g/n/ac
Symultaniczne, dwupasmowe Wi-Fi

2.4GHz: 800Mbps

5GHz: 1.73Gbps



	Beamforming
	Tak

	DFS
	Tak

	WDS
	Tak

	Planowana łączność Wi-Fi
	Tak

	WPS 2.0
	Tak

	Maksymalna liczba wpisów filtra adresów MAC
	64

	Maksymalna liczba połączonych urządzeń
	100

	Połączenie internetowe
	Dynamiczny adres IP, Statyczny adres IP, PPPoE

	Przekierowanie portów
	Konfiguracja poprzez zarządzanie ręczne i UPnP

	DMZ
	Tak

	IPv6
	Tak

	DHCP
	Tryb serwer/klient, lista klientów, rezerwacja adresówMAC

	Maksymalna liczba rezerwacji DHCP
	500

	Trasa oparta na zasadach, trasa statyczna
	Tak

	Narzędzia diagnostyczne
	Ping
Traceroute

	Bezpłatna aktualizacja systemu operacyjnego
	Tak

	Dostęp do sytemu operacyjnego  z dowolnego miejsca
	Tak  poprzez aplikacje mobilna

	Tryby działania

	Router bezprzewodowy, Bezprzewodowy punkt dostępowy, Wzmacniacze bezprzewodowe

	Wake on LAN
	Tak

	SSH
	Tak

	Kopia zapasowa i przywracanie konfiguracji
	Tak

	Serwer druku

	Minimum liczba drukarek: 1

	Kontrola rodzicielska
	liczba urządzeń
-50

IPv4 Oparty na DNS filtr internetowy z wbudowaną bazą danych

Minimalna  liczba zablokowanych adresów URL-90

	Sterowanie ruchem
	Blokada internetowa, prędkość i priorytet urządzeń-tak

Monitor ruchu, podgląd na żywo 

Historia witryny internetowej 

QoS

Raportowanie ruchu sieciowego

	Bezpieczeństwo


	Szyfrowanie Wi-Fi
WEP, WPA/WPA2-Personal, WPA/WPA2-Enterprise

Filtr adresów MAC Wi-Fi

Zapora sieciowaSPI


Ochrona przed atakami typu DoS

Certyfikat SSL

	Usługi plików USB/Karty SD
	System plików
EXT4, FAT, NTFS, HFS+

Uprawnienia do folderów udostępnionych

	IPS
	Tak

	IDS
	Tak

	RADIUS Server
	Tak

	DNS Server
	Tak

	Zgodność z dyrektywą RoHS
	TAK

	Gwarancja 
	36 miesięcy 

	Dodatkowo
	konfiguracja urządzenia oraz przeszkolenie pracownika min 4 godz. w każdej jednostce 
dostawa: Niwiska, Przyłęk Kosowy


VIII. Aparat fotograficzny – 1 szt.;

	Nazwa parametru
	Wymagane minimalne parametry techniczne

	Rozdzielczość matrycy
	20 Mpix

	Typ matrycy
	CMOS

	Zoom optyczny
	50x

	Zoom cyfrowy
	200x

	Ogniskowa obiektywu
	F= 4-3-215mm

	Przysłona
	f/2,8 - 6.3

	Zakres ISO
	80 - 3200

	Nagrywanie video
	1920 x 1080,  

	Format zapisu
	MP4, JPEG

	Zdjęcia seryjne
	9 kl./s

	Tryb pomoiaru swiatła
	Wielosegmentowy, centralnie ważony, punktowy

	Rodzaje wyjść / wejść
	Gniazdo Multi / MicroUSB – 1szt, Hi-Speed USB (USB 2.0)-1szt, Micro HDMI-1szt

	Zródło zasilania
	Akumulator , dołączona ładowarka 

	Temperatura  pracy
	0° C. - +40° C.

	Waga
	Maksymalnie 680 g.

	Samowyzwalacz
	tak

	Wymagania dodatkowe
	Wbudowana lampa błyskowa, kabel zasilający, ładowarka, akumulator, karta SD 10klasa 16 GB, futerał 

	Gwarancja
	24 miesięcy


Szkoła Niwiska
	Przyrządy i urządzenia do obserwacji: 1
zestaw
	1
	Lornetka – 10 szt. 

Budowa dachopryzmatyczna, kolorowe soczewki, pryzmaty ze szkła optycznego klasy min. BK7, średnica obiektywów 25 mm, powiększenie min. 10 razy, masa max. 170 gram, w zestawie pasek do lornetki i pokrowiec. 

Mikroskop – 10 szt. 

– mikroskop optyczny o parametrach minimalnych: podwójny system oświetlenia z płynną regulacją jasności: światło przechodzące oraz odbite, oświetlenie diodowe LED, obiektywy achromatyczne 4x, 10x i 40x oraz okular szerokopolowy WF10x, zakres powiększeń: od 40x do 400x, stolik krzyżowy z uchwytem preparatów oraz precyzyjnymi pokrętłami przesuwu w płaszczyźnie poziomej w osi X i Y, mechanizm przesuwu preparatu posiadający noniusz (specjalną podziałkę zwiększającą dokładność odczytu), sześciogniazdowe koło z kolorowymi filtrami, wbudowany moduł zasilania bateryjnego – możliwość pracy na bateriach bez konieczności podłączenia do sieci elektrycznej, opcjonalna kamera mikroskopowa o rozdzielczości 2 megapikseli.
Minimalna zawartość dodatkowego wyposażenia: przykładowe (min. 5) gotowe preparaty, narzędzia preparacyjne (szkiełka przedmiotowe szkiełka nakrywkowe, plastikowe pudełko na preparaty, pęseta, pipeta, probówka, patyczek preparacyjny, igła preparacyjna, papier do czyszczenia optyki, przylepne etykiety do opisywania preparatów, przeciwkurzowy pokrowiec na mikroskop, zasilacz sieciowy.


	Preparaty biologiczne do obserwacji
mikroskopowych: 1 zestaw
	1
	Zestaw preparatów mikroskopowych – bezkręgowce – 4 szt. 

W zestawie min. 5 preparatów, np.: dżdżownica, wirek, mrówka. 

Zestaw preparatów mikroskopowych – rośliny jadalne – 4 szt. 

W zestawie min. 5 preparatów, np.: korzenie cebuli, łodyga kukurydzy. 

Zestaw preparatów mikroskopowych – tkanki ssaków – 4 szt. 

W zestawie min. 5 preparatów, np.: żołądek człowieka, serce człowieka, krew człowieka. 

Zestaw preparatów mikroskopowych – grzyby – 4 szt. 

W zestawie min. 5 preparatów np.: rhizopus (pleśń chlebowa), penicillium (Pędzlak). 

Zestaw preparatów mikroskopowych – co żyje w kropli wody – 2 szt. 

W zestawie min. 10 preparatów np.: okrzemki (różne formy), euglena zielona, pantofelki (orzęski z hodowli sianowej), rozwielitka. 

Zestaw preparatów mikroskopowych – tkanki człowieka – 2 szt. 

W zestawie min.20 preparatów np.: rozmaz krwi ludzkiej, komórki nabłonkowe z jamy ustnej człowieka, mięsień prążkowany (przekrój podłużny), mózg człowieka (przekrój skóra ludzka (przekrój poprzeczny), tkanka wątroby . 

Zestaw preparatów mikroskopowych – tkanki człowieka zmienione chorobowo – 4 szt. 

W zestawie min. 10 preparatów, np.: gruźlica (prosówka) wątroby, pylica węglowa płuc, malaria (zaatakowana krew). 

Zestaw preparatów mikroskopowych – przyroda – 1 szt. 

W zestawie min.10 preparatów, np.: odnóże muchy,, skrzydło ptaka, skrzydło motyla, rozmaz krwi ludzkiej. 



	Przyrządy do pomiarów i wykonywania
doświadczeń
	1
	Taśma miernicza – 10 szt. 

Taśma z włókna szklanego, obudowa z tworzywa sztucznego z gumowym wykończeniem, składana korbka do szybkiego zwijania, blokada taśmy. Długość min. 20 m . 

Waga elektroniczna do 5 kg – 5 szt
Waga wykonana z plastiku lub inne. Obciążenie maksymalne co najmniej 600 g, dokładność odczytu min. 0,1 g, wbudowana na stałe/niewymienna szalka wykonana ze stali nierdzewnej, zasilanie: bateryjne lub zasilacz sieciowy, wyświetlacz LCD, plastikowy pojemnik do ważenia służący także do przykrywania wagi, ważenie w gramach i uncjach, liczenie sztuk o jednakowej masie, funkcja tarowania, automatyczne zerowanie.
Kompas – 10 szt. 

Kompas z zamykaną obudową z instrumentami celowniczymi, komora busoli z igłą magnetyczną wypełniona 

olejem mineralnym tłumiącym drgania, średnica min. 5 cm. 

Deszczomierz – 5 szt. 

Deszczomierz z przezroczystego tworzywa sztucznego do nakładania na standardowy kij/pręt, wysokość ok. 24 cm. 

Barometr – 5 szt. 

Barometr mechaniczny, zakres pomiaru ciśnienia: od min. 960 hPa do co najmniej 1060 hPa, dokładność pomiaru: ok. +/- 5 hPa. 

Wiatromierz – 5 szt. 

Wiatromierz elektroniczny, z dużym, przejrzystym wyświetlaczem. Pomiar aktualnych, przeciętnych i maksymalnych szybkości wiatru w km/h i w skali Beauforta. Zakres pomiaru: 2,5–150 km/h, rozdzielczość: min. 0,1 km/h (dla szybkości wiatru od 0–19,9 km/h) i min. 1 km/h (dla prędkości wiatru od 20–150 km/h), dokładność: min. +/-4%, zasilanie bateryjne. 

Higrometr – 5 szt. 

Higrometr, elektroniczny higrometr z termometrem i zewnętrzną sondą umieszczoną na kablu o długości min. 95 cm. Zakres pomiaru temperatury od min. -50o C do co najmniej. 70o C , zakres pomiaru wilgotności od min. 10% do co najmniej 99%. Rozdzielczość pomiaru temperatury min. 0,1o C, rozdzielczość pomiaru wilgotności min. 1%. Zasilanie bateryjne. 

Zestaw pałeczek do elektryzowania – 10 szt. 

Zestaw min. 4 pałeczek. Pałeczki do doświadczeń z elektrostatyki wykonane z różnych materiałów, np.: szklana, ebonitowa, winidurowa i stalowa, o długości min. 30 cm. 

Zestaw magnesów sztabkowych – 10 szt. 

W zestawie min. 2 magnesy zatopione w plastiku. Bieguny oznaczone zostały za pomocą różnych kolorów, np. czerwonego i niebieskiego. Długość min. 8 cm. 

Zestaw magnesów podkowiastych – 10 szt. 

W zestawie min. 3 magnesy podkowiaste o różnej wielkości. Długość najmniejszego min. 7,5 cm. 

Pudełko z opiłkami ferromagnetycznymi – 10 szt. 

Opiłki ferromagnetyczne zamknięte w płaskim, przeźroczystym pudełku, grubość min. 6-8 mm). 

Igła magnetyczna – 10 szt. 

 magnes osadzony na podstawie. 

Średnica podstawy ok. 6,5 cm. 

Zestaw soczewek – 5 szt. 

W zestawie min. 7 soczewek o różnych średnicach min. 50 mm każda i różnych kształtach tj.: płasko-wypukłe, dwuwypukłe, dwuwklęsłe, wklęsło-wypukłe. 

Minimalna zawartość dodatkowego wyposażenia: pryzmat szklany z uchwytem, stojak do soczewek. 
Pryzmat (akrylowy lub szklany) – 10 szt. 

Pryzmat trójkątny wykonany z akrylu lub szkła. Długość boku min. 4 cm, o kątach 60° x 60° x 60°. 

Zestaw optyczny – mieszanie barw (krążek Newtona) – 4 szt. 

Wprawiany w ruch za pomocą ręcznej wirownicy krążek Newtona, średnica krążka: min. 18 cm. 

Zestaw kostek o równych objętościach i różnych masach 

5 szt. 

Zestaw kilku sześcianów z zawieszkami o jednakowej objętości, różnej masie (bok ok. 20 mm) wykonanych z różnych metali i stopów metali np.: miedzi, mosiądzu, ołowiu, cynku stali, aluminium. 

Zestaw skał i minerałów – 2 szt. 

Zestaw różnych skał i minerałów. Zestaw składa się min. z 50 okazów), wielkość pojedynczego okazu min. 3–4 cm. 

Minimalna zawartość dodatkowego wyposażenia: drewniane opakowanie/etui. 

Stetoskop – 4 szt. 

Stetoskop przeznaczony do badania ogólnego, o lekkiej konstrukcji, wyposażony w jednostronną, płaską głowicę połączoną z rurkami przy pomocy jednokanałowego przewodu akustycznego w kształcie litery Y z antystatycznego PCV. 



	Globusy i mapy: 1 zestaw
	1
	Globus fizyczny – 10 szt. 

wysokość: 30 –38 cm, średnica kuli: 20–25 cm, polskie nazewnictwo, stopka 

Globus fizyczny duży – 1 szt. 

Stopka wykonana z plastiku, cięciwa metalowa, polskie nazewnictwo, wysokość: min. 63 cm, średnica kuli: 42–45 cm. 

Polska – mapa ścienna, fizyczna/mapa do ćwiczeń – 1 szt. 

Mapa dwustronna: jedna strona przedstawia ukształtowanie powierzchni, rozmieszczenie obiektów hydrograficznych, sieć dróg, sieć osadniczą, granice województw, a druga strona przedstawia tę samą mapę bez nazewnictwa. Zalecany format: min. 160 cm x 150 cm, skala: 1:500 000. 

Świat – mapa fizyczna – 1 szt. 

Mapa zawiera: granice państw, stolice państw, stolice państw zależnych, większe miasta, pustynie, lodowce i lądolody, szczyty, wulkany, wodospady, katarakty, rafy koralowe. Mapa laminowana dwustronnie i oprawiona w rurki PCV.  Zalecany format min. 200 x 140 cm, skala: 1:20 mln. 

Ochrona przyrody w Polsce – mapa – 1 szt. 

Mapa dwustronna: na pierwszej stronie mapa ukazująca aktualny stan ochrony przyrody w Polsce rozmieszczenie obszarów chronionych (m.in. parków narodowych, parków krajobrazowych, rezerwatów przyrody) oraz podlegających ochronie obiektów przyrody nieożywionej; z zaznaczonym występowaniem gatunków roślin i zwierząt chronionych w Polsce; na mapie zastosowano nowy podział rezerwatów przyrody obowiązujący na mocy Rozporządzenia Ministra Środowiska Na odwrocie taka sama mapa bez nazewnictwa (do ćwiczeń). 

Obrotowa mapa nieba – 10 szt. 

Obrotowa mapa nieba – okrągła mapa o średnicy ok.30 cm, oprawa foliowana, wodoodporna, na odwrocie instrukcja korzystania z mapy i inne informacje pomocne w obserwacji nieba. 

	Przewodniki i atlasy: 1 zestaw 
	1
	Przewodnik – Las – 2 szt. 

Przewodnik zawiera opisy min. 450 gatunków roślin, grzybów, zwierząt oraz ich zdjęcia. Zalecany format: 13 x 19 cm, oprawa: kartonowa z obwolutą PCV. 

Zalecany format wynika z możliwości łatwego korzystania z przewodnika w terenie.

Przewodnik rośliny i zwierzęta – 2 szt. 

Przewodnik przedstawia opisy i zdjęcia min 1000 gatunków zwierząt i roślin. Krótkie i zwięzłe opisy oprócz podstawowych informacji o wyglądzie zwierzęcia lub rośliny zawierają także trochę ciekawostek przyrodniczych. Zalecany format: 11 x 18 cm, oprawa kartonowa. 

Zalecany format wynika z możliwości łatwego korzystania z przewodnika w terenie. 

Atlas ptaków w Polsce – 2 szt. 

Ilustrowana encyklopedia zawierająca zdjęcia i opisy większości gatunków ptaków występujących w Polsce, zalecany format: 21 x 27,5 cm, oprawa twarda, dołączona płyta CD z głosami ptaków. 

Zalecany format wynika z możliwości łatwego korzystania z przewodnika w terenie. 
Atlas owadów – 2 szt. 

Atlas zawiera opisy min. 1000 gatunków owadów, ponad 1400 zdjęć wykonanych w naturze, opisy trybu życia, najważniejszych cech i zwyczajów owadów. Zalecany format: 13,3 x 19 cm, oprawa kartonowa z obwolutą PCV. 

Zalecany format wynika z możliwości łatwego korzystania z przewodnika w terenie. 

Atlas grzybów – szt. 2 

Atlas zawiera szczegółowe opisy i profesjonalne zdjęcia min 250 gatunków grzybów występujących w Polsce. Oprawa: kartonowa w obwolucie PCV, zalecany format: 13 x 19,5 cm. 

Zalecany format wynika z możliwości łatwego korzystania z przewodnika w terenie. 

Atlas minerałów, kamieni szlachetnych i skał – 2 szt. 

Atlas zawiera duże fotografie barwne i opisy min. 200 najważniejszych minerałów, kamieni szlachetnych i skał, ich opisy gęstości, barwy, pokroju, pochodzenia i zastosowania. 

Zalecany format: 10,8 x 18 cm, oprawa: kartonowa ze skrzydełkami. Zalecany format wynika z możliwości łatwego korzystania z przewodnika w terenie. 

Atlas zwierząt chronionych w Polsce – 2 szt. 

Atlas zwierząt chronionych przedstawia szczegółowo opisy min. 400 wybranych gatunków zwierząt chronionych, ich cechy charakterystyczne, tryb życia, rozród, rozmieszczenie na terenie Polski, zamieszkiwane środowiska, zagrożenia. Atlas zawiera ponad tysiąc ilustracji, rysunków i zdjęć. Zalecany format: 21 x 30 cm, oprawa: twarda. 

Zalecany format wynika z możliwości łatwego korzystania z przewodnika w terenie. 

Atlas roślin chronionych w Polsce – 2 szt. 

Atlas przedstawia min. 380 gatunków naczyniowych roślin chronionych w Polsce, ich miejsca występowania i kategorie zagrożenia. Rośliny zgrupowane są według barw kwiatów. Oprawa kartonowa z obwolutą PCV, zalecany format: 13 x 19,5 cm. 

Atlas geograficzny – 20 szt. 

Szkolny atlas geograficzny łączący ujęcie globalne (na mapach świata) z przeglądem regionalnym (kontynenty i części kontynentów), szczegółowe opracowanie dla Polski. Charakterystyka środowiska naturalnego, zagadnienia społeczne i gospodarcze oparte na najnowszych danych statystycznych i opracowaniach specjalistów. W zestawie płyta CD z mapami konturowymi. 

Atlas przyrodniczy – 20 szt. 

Szkolny atlas przyrodniczy dla uczniów klas 4-6, do wyboru przez nauczyciela z kilku dostępnych na rynku.
Mały atlas anatomiczny – 10 szt. 

Przedstawia anatomię człowieka w sposób przystępny, usystematyzowany, zawiera barwne tablice wraz z tekstami objaśniającymi. 

Przewodnik do rozpoznawania drzew – 5 szt. 

Przewodnik zawiera opisy, rysunki lub zdjęcia (min.50) często spotykanych gatunków drzew rosnących w polskich lasach, parkach i ogrodach. Zalecany format: 13 x 19,3 cm, oprawa miękka ze skrzydełkami. 

Zalecany format wynika z możliwości łatwego korzystania z przewodnika w terenie. 

Przewodnik do rozpoznawania ptaków – 5 szt. 

Przewodnik zawiera opisy, rysunki lub zdjęcia (min. 50) często spotykanych gatunków ptaków w Polsce. Zalecany format: 13 x 19,3 cm, oprawa miękka ze skrzydełkami. 

Zalecany format wynika z możliwości łatwego korzystania z przewodnika w terenie. 
Przewodnik do rozpoznawania zwierząt – 5 szt. 

Przewodnik zawiera opisy, rysunki lub 

zdjęcia (min. 50) często spotykanych gatunków zwierząt w Polsce. Zalecany format: 13 x 19,3 cm, oprawa miękka ze skrzydełkami. 

Zalecany format wynika z możliwości łatwego korzystania z przewodnika w terenie. 
Przewodnik do rozpoznawania grzybów – 5 szt. 

Przewodnik zawiera opisy, rysunki lub zdjęcia (min. 50 ) często spotykanych gatunków grzybów w Polsce. Zalecany format: 13 x 19,3 cm, oprawa miękka ze skrzydełkami. 

Zalecany format wynika z możliwości łatwego korzystania z przewodnika w terenie. 


I. Tablet dla ucznia – 8 szt.

	Lp.
	Parametr
	Wymagania minimalne

	1.
	Ekran
	· rozmiar min. 10.1 cala, max.11 cali

· rozdzielczość min. 1280 x 800

· typ IPS, wielodotykowy, min. 5 punktow nacisku

· jasność min. 300 nitów

	2.
	Procesor
	· wielordzeniowy, min. 4-ry rdzenie

· osiągający min. 900 pkt w teście CPU Mark. Na wezwanie zamawiającego dostarczyć wydruk ze strony https://www.cpubenchmark.net/ 

	3.
	Pamięć operacyjna wbudowana
	· 2GB RAM 

	4.
	Pamięć masowa 
	· 32GB eMMC pamięci wbudowanej (obsługa pamięci rozszerzonej min. 64GB)

	5.
	Komunikacja bezprzewodowa
	· wbudowany moduł sieci bezprzewodowej WiFi w standardzie 802.11 b/g/n 

· wbudowany moduł Bluetooth min. wersja  4.0

	6.
	Wbudowane Interfejsy, złącza, multimedia
	· port microUSB 2.0

· 2 x port USB 2.0 wbudowane w klawiaturę

· złącze Audio Jack 3,5mm

· złącze MicroSD

· micro HDMI

· głośnik

· mikrofon

	7.
	Klawiatura
	· rekomendowana przez producenta tabletu, umożliwiająca mechaniczne połączenie z tabletem (dock) tworzące jedno rozwiązanie, po zamknięciu umożliwiające ochronę urządzenia

	8.
	Kamery
	· rozdzielczość 2.0 Mpx (przód)

· rozdzielczość 5.0 Mpx (tył)

	9.
	Bateria
	· umożliwiająca pracę urządzenia do 9h na raz naładowanej baterii

	10.
	System operacyjny
	System operacyjny 64-bit, który posiada wbudowane mechanizmy, bez użycia dodatkowych aplikacji (bez jakichkolwiek emulatorów, implementacji lub programów towarzyszących), zapewniające: 

19. Polską wersję językową, 
20. Możliwość instalacji i poprawnego działania oprogramowania dostępnego w ramach posiadanych przez Zamawiającego licencji Microsoft Office 2010, Microsoft Office 2013;

21. Możliwość instalacji i poprawnego działania aplikacji wykorzystywanych przez Zamawiającego, oraz poprawnej obsługi powszechnie używanych urządzeń peryferyjnych (drukarek, skanerów, kser), 
22. Dostępność aktualizacji i poprawek do systemu u producenta systemu bezpłatnie i bez dodatkowych opłat licencyjnych z możliwością wyboru instalowanych poprawek, 
23. Możliwość zdalnej, automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, 
24. Graficzne środowisko instalacji i konfiguracji, 
25. Możliwość udostępniania plików i drukarek, 
26. Zapewnienie wsparcia dla większości powszechnie używanych urządzeń (drukarek, urządzeń sieciowych, standardów USB, urządzeń Plug & Play, WiFi, 
27. Wyposażenie systemu w graficzny interfejs użytkownika w języku polskim, 
28. Zapewnienie pełnej kompatybilności z oferowanym sprzętem, 
29. Zintegrowanie z systemem modułu pomocy dla użytkownika w języku polskim, 
30. Zintegrowanie z systemem modułu wyszukiwania informacji, 
31. Zintegrowane z systemem operacyjnym narzędzia zwalczające złośliwe oprogramowanie; aktualizacja dostępna u producenta nieodpłatnie bez ograniczeń czasowych, 
32. Licencja na system operacyjny musi być nieograniczona w czasie, pozwalać na wielokrotne instalowanie systemu na oferowanym sprzęcie bez konieczności kontaktowania się przez Zamawiającego z producentem systemu lub sprzętu, 
33. Oprogramowanie powinno posiadać certyfikat autentyczności lub unikalny kod aktywacyjny, 
34. Zamawiający nie dopuszcza w systemie możliwości instalacji dodatkowych narzędzi emulujących działanie systemów. 
35. Ponowna instalacja systemu operacyjnego przez Zamawiającego nie będzie wymagała  konieczności aktywacji.
36. Oferowany system przy reinstalacji nie może wymagać aktywacji klucza licencyjnego za pośrednictwem telefonu i Internetu

	11
	Oprogramowanie dodatkowe (systemem antywirusowy, oprogramowanie zabezpieczające przed kradzieżą i dostępem do treści niepożądanych, oprogramowanie do zarządzania tabletami)
	Licencja min. 24 miesiące 

Pełne wsparcie dla systemu Windows XP SP3/Vista/Windows 7/Windows8/Windows 8.1/Windows 8.1 Update/10

Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

Wersja programu dla stacji roboczych Windows dostępna zarówno w języku polskim jak i angielskim.

Pomoc w programie (help) i dokumentacja do programu dostępna w języku polskim.

Skuteczność programu potwierdzona nagrodami VB100 i AV-comparatives

Ochrona antywirusowa i antyspyware

Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

Wykrywanie potencjalnie niepożądanych, niebezpiecznych oraz podejrzanych aplikacji.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.

Możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.

System ma oferować administratorowi możliwość definiowania zadań w harmonogramie w taki sposób, aby zadanie przed wykonaniem sprawdzało czy komputer pracuje na zasilaniu bateryjnym i jeśli tak – nie wykonywało danego zadania.

Możliwość utworzenia wielu różnych zadań skanowania według harmonogramu (w tym: co godzinę, po zalogowaniu i po uruchomieniu komputera). Każde zadanie ma mieć możliwość uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania, czynności, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie "na żądanie" pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.

Możliwość określania poziomu obciążenia procesora (CPU) podczas skanowania „na żądanie” i według harmonogramu.

Możliwość skanowania dysków sieciowych i dysków przenośnych.

Skanowanie plików spakowanych i skompresowanych.

Możliwość umieszczenia na liście wyłączeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach.

Administrator ma możliwość dodania wykluczenia po tzw. HASH’u zagrożenia, wskazującego bezpośrednio na określoną infekcję a nie konkretny plik.

Możliwość automatycznego wyłączenia komputera po zakończonym skanowaniu.

Brak konieczności ponownego uruchomienia (restartu) komputera po instalacji programu. 

Użytkownik musi posiadać możliwość tymczasowego wyłączenia ochrony na czas co najmniej 10 min lub do ponownego uruchomienia komputera.

W momencie tymczasowego wyłączenia ochrony antywirusowej użytkownik musi być poinformowany o takim fakcie odpowiednim powiadomieniem i informacją w interfejsie aplikacji.

Ponowne włączenie ochrony antywirusowej nie może wymagać od użytkownika ponownego uruchomienia komputera.

Możliwość przeniesienia zainfekowanych plików i załączników poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszą być przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

Wbudowany konektor dla programów MS Outlook, Outlook Express, Windows Mail i Windows Live Mail (funkcje programu dostępne są bezpośrednio z menu programu pocztowego).

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzącej i wychodzącej obsługiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail i Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego). 

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez konieczności zmian w konfiguracji.

Możliwość opcjonalnego dołączenia informacji o przeskanowaniu do każdej odbieranej wiadomości e-mail lub tylko do zainfekowanych wiadomości e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a użytkownikowi wyświetlane jest stosowne powiadomienie.

Blokowanie możliwości przeglądania wybranych stron internetowych. Listę blokowanych stron internetowych określa administrator. Program musi umożliwić blokowanie danej strony internetowej po podaniu na liście całej nazwy strony lub tylko wybranego słowa występującego w nazwie strony.

Możliwość zdefiniowania blokady wszystkich stron internetowych z wyjątkiem listy stron ustalonej przez administratora.

Automatyczna integracja z dowolną przeglądarką internetową bez konieczności zmian w konfiguracji. 

Program ma umożliwiać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS, POP3S, IMAPS.

Program ma zapewniać skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji zewnętrznych aplikacji takich jak przeglądarki Web lub programy pocztowe.

Możliwość zgłoszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu użytkownika w celu analizy przez laboratorium producenta.

Administrator ma mieć możliwość zdefiniowania portów TCP, na których aplikacja będzie realizowała proces skanowania ruchu szyfrowanego.

Program musi posiadać funkcjonalność która na bieżąco będzie odpytywać serwery producenta o znane i bezpieczne procesy uruchomione na komputerze użytkownika.

Procesy zweryfikowane jako bezpieczne mają być pomijane podczas procesu skanowania na żądanie oraz przez moduły ochrony w czasie rzeczywistym.

Użytkownik musi posiadać możliwość przesłania pliku celem zweryfikowania jego reputacji bezpośrednio z poziomu menu kontekstowego. 

W przypadku gdy stacja robocza nie będzie posiadała dostępu do sieci Internet ma odbywać się skanowanie wszystkich procesów również tych, które wcześniej zostały uznane za bezpieczne.

Wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne (heurystyka) i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej i/lub obu metod jednocześnie.

Możliwość automatycznego wysyłania nowych zagrożeń (wykrytych przez metody heurystyczne) do laboratoriów producenta bezpośrednio z programu (nie wymaga ingerencji użytkownika). Użytkownik musi mieć możliwość określenia rozszerzeń dla plików, które nie będą wysyłane automatycznie, oraz czy próbki zagrożeń mają być wysyłane w pełni automatycznie czy też po dodatkowym potwierdzeniu przez użytkownika.

Do wysłania próbki zagrożenia do laboratorium producenta aplikacja nie może wykorzystywać klienta pocztowego wykorzystywanego na komputerze użytkownika.

Możliwość wysyłania wraz z próbką komentarza dotyczącego nowego zagrożenia i adresu e-mail użytkownika, na który producent może wysłać dodatkowe pytania dotyczące zgłaszanego zagrożenia. 

Dane statystyczne zbierane przez producenta na podstawie otrzymanych próbek nowych zagrożeń mają być w pełni anonimowe.

Możliwość ręcznego wysłania próbki nowego zagrożenia z katalogu kwarantanny do laboratorium producenta.

Możliwość zabezpieczenia konfiguracji programu hasłem, w taki sposób, aby użytkownik siedzący przy komputerze przy próbie dostępu do konfiguracji był proszony o podanie hasła.

Możliwość zabezpieczenia programu przed deinstalacją przez niepowołaną osobę, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy próbie deinstalacji program musi pytać o hasło.

Hasło do zabezpieczenia konfiguracji programu oraz deinstalacji musi być takie samo.

Program ma mieć możliwość kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku jakiejś aktualizacji – poinformować o tym użytkownika i administratora wraz z listą niezainstalowanych aktualizacji.

Program ma mieć możliwość definiowania typu aktualizacji systemowych o braku, których będzie informował użytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje ważne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma być możliwość dezaktywacji tego mechanizmu.

Po instalacji programu, użytkownik ma mieć możliwość przygotowania płyty CD, DVD lub pamięci USB, z której będzie w stanie uruchomić komputer w przypadku infekcji i przeskanować dysk w poszukiwaniu wirusów.

System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB ma umożliwiać pełną aktualizację baz sygnatur wirusów z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB ma pracować w trybie graficznym.

Program ma umożliwiać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM , urządzeń przenośnych oraz urządzeń dowolnego typu.

Funkcja blokowania nośników wymiennych bądź grup urządzeń ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń minimum w oparciu o typ urządzenia, numer seryjny urządzenia, dostawcę urządzenia, model.

Program musi mieć możliwość utworzenia reguły na podstawie podłączonego urządzenia, dana funkcjonalność musi pozwalać na automatyczne wypełnienie właściwości urządzenia dla tworzonej reguły.

Program ma umożliwiać użytkownikowi nadanie uprawnień dla podłączanych urządzeń w tym co najmniej: dostęp w trybie do odczytu, pełen dostęp, ostrzeżenie brak dostępu do podłączanego urządzenia.

Program ma posiadać funkcjonalność umożliwiającą zastosowanie reguł dla podłączanych urządzeń w zależności od zalogowanego użytkownika.

W momencie podłączenia zewnętrznego nośnika aplikacja musi wyświetlić użytkownikowi odpowiedni komunikat i umożliwić natychmiastowe przeskanowanie całej zawartości podłączanego nośnika.

Użytkownik ma posiadać możliwość takiej konfiguracji programu aby skanowanie całego nośnika odbywało się automatycznie lub za potwierdzeniem przez użytkownika

Program musi być wyposażony w system zapobiegania włamaniom działający na hoście (HIPS).

Moduł HIPS musi posiadać możliwość pracy w jednym z pięciu trybów:

tryb automatyczny z regułami gdzie program automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika,

tryb interaktywny, w którym to program pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie,

tryb oparty na regułach gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika,

tryb uczenia się, w którym program uczy się aktywności systemu i użytkownika oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po wygaśnięciu tego czasu program musi samoczynnie przełączyć się w tryb pracy oparty na regułach.

Tryb inteligentny – w którym program będzie powiadamiał wyłącznie o szczególnie podejrzanych zdarzeniach.

Tworzenie reguł dla modułu HIPS musi odbywać się co najmniej w oparciu o: aplikacje źródłowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

Użytkownik na etapie tworzenia reguł dla modułu HIPS musi posiadać możliwość wybrania jednej z trzech akcji: pytaj, blokuj, zezwól.

Oprogramowanie musi posiadać zaawansowany skaner pamięci.

Program musi być wyposażona w mechanizm ochrony przed exploitami w popularnych aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.

Program ma być wyposażony we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której został zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesach i połączeniach.

Funkcja generująca taki log ma oferować przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla programu i mogą stanowić dla niego zagrożenie bezpieczeństwa.

Program ma oferować funkcję, która aktywnie monitoruje i skutecznie blokuje działania wszystkich plików programu, jego procesów, usług i wpisów w rejestrze przed próbą ich modyfikacji przez aplikacje trzecie. 

Automatyczna, inkrementacyjna aktualizacja baz wirusów i innych zagrożeń dostępna z Internetu.

Możliwość utworzenia kilku zadań aktualizacji (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z własnymi ustawieniami.

Możliwość określenia maksymalnego czasu ważności dla bazy danych sygnatur, po upływie czasu i braku aktualizacji program zgłosi posiadanie nieaktualnej bazy sygnatur.

Program musi posiadać funkcjonalność tworzenia lokalnego repozytorium aktualizacji.

Program musi posiadać funkcjonalność udostępniania tworzonego repozytorium aktualizacji za pomocą wbudowanego w program serwera http

Program musi być wyposażona w funkcjonalność umożliwiającą tworzenie kopii wcześniejszych aktualizacji w celu ich późniejszego przywrócenia (rollback).

Program wyposażony tylko w jeden skaner uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Program ma być w pełni zgodny z technologią CISCO Network Access Control.

Aplikacja musi posiadać funkcjonalność, która automatycznie wykrywa aplikacje pracujące w trybie pełno ekranowym.

W momencie wykrycia trybu pełno ekranowego aplikacja ma wstrzymać wyświetlanie wszelkich powiadomień związanych ze swoją pracą oraz wstrzymać swoje zadania znajdujące się w harmonogramie zadań aplikacji.

Użytkownik ma mieć możliwość skonfigurowania programu tak aby automatycznie program włączał powiadomienia oraz zadania pomimo pracy w trybie pełnoekranowym po określonym przez użytkownika czasie.

Program ma być wyposażony w dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, kontroli urządzeń, skanowania na żądanie i według harmonogramu, dokonanych aktualizacji baz wirusów i samego oprogramowania.

Wsparcie techniczne do programu świadczone w języku polskim przez polskiego dystrybutora autoryzowanego przez producenta programu.

Program musi posiadać możliwość utworzenia z poziomu interfejsu aplikacji dziennika diagnostycznego na potrzeby pomocy technicznej.

Program musi posiadać możliwość aktywacji poprzez podanie konta administratora licencji, podanie klucza licencyjnego oraz możliwość aktywacji programu offline.

Możliwość podejrzenia licencji za pomocą, której program został aktywowany. 

W programie musi istnieć możliwość tymczasowego wstrzymania polityk wysłanych z poziomu serwera zdalnej administracji.

Wstrzymanie polityk ma umożliwić lokalną zmianę ustawień programu na stacji końcowej.

Funkcja wstrzymania polityki musi być realizowana tylko przez określony czas po którym automatycznie zostają przywrócone dotychczasowe ustawienia.

Administrator ma możliwość wstrzymania polityk na 10 min, 30 min, 1 godzinę i 4 godziny

Aktywacja funkcji wstrzymania polityki musi obsługiwać uwierzytelnienie za pomocą hasła lub konta użytkownika.

Program musi posiadać opcję automatycznego skanowania komputera po dokonaniu zmian z użyciem opcji wstrzymania polityki.

Aplikacja musi posiadać funkcję ręcznej aktualizacji komponentów programu.

Możliwość zmiany konfiguracji programu z poziomu dedykowanego modułu wiersza poleceń. Zmiana konfiguracji jest w takim przypadku autoryzowana bez hasła lub za pomocą hasła do ustawień zaawansowanych.

Program musi posiadać możliwość definiowana stanów aplikacji, jakie będą wyświetlane użytkownikowi np. powiadomień o wyłączonych mechanizmach ochrony czy stanie licencji.

Administrator musi mieć możliwość dodania własnego komunikatu do stopki powiadomień, jakie będą wyświetlane użytkownikowi na pulpicie.

Administracja zdalna

Serwer administracyjny musi oferować możliwość instalacji na systemach Windows Server 2003, 2008, 2012 oraz systemach Linux.

Musi istnieć możliwość pobrania ze strony producenta serwera zarządzającego w postaci gotowej maszyny wirtualnej w formacie OVA (Open Virtual Appliance).

Serwer administracyjny musi wspierać instalację w oparciu o co najmniej bazy danych MS SQL i MySQL.

Serwer administracyjny musi oferować możliwość wykorzystania już istniejącej bazy danych MS SQL lub MySQL użytkownika.

Administrator musi posiadać możliwość pobrania wszystkich wymaganych elementów serwera centralnej administracji i konsoli w postaci jednego pakietu instalacyjnego lub każdego z modułów oddzielnie bezpośrednio ze strony producenta.

Dostęp do konsoli centralnego zarządzania musi odbywać się z poziomu interfejsu WWW niezależnie od platformy sprzętowej i programowej.

Narzędzie administracyjne musi wspierać połączenia poprzez serwer proxy występujące w sieci.

Narzędzie musi być kompatybilne z protokołami IPv4 oraz IPv6.

Podczas logowania administrator musi mieć możliwość wyboru języka w jakim zostanie wyświetlony panel zarządzający.

Zmiana języka panelu administracyjnego nie może wymagać zatrzymania lub reinstalacji oprogramowania zarządzającego.

Komunikacja z konsolą powinna być zabezpieczona się za pośrednictwem protokołu SSL.

Narzędzie do administracji zdalnej musi posiadać moduł pozwalający na wykrycie niezarządzanych stacji roboczych w sieci.

Serwer administracyjny musi posiadać mechanizm instalacji zdalnej agenta na stacjach roboczych.

Jeden centralny serwer centralnego zarządzania bez względu na wielkość sieci.

Instalacja serwera administracyjnego powinna oferować wybór trybu pracy serwera w sieci w przypadku rozproszonych sieci –serwer pośredniczący (proxy) lub serwer centralny.

Serwer proxy musi pełnić funkcję pośrednika pomiędzy lokalizacjami zdalnymi a serwerem centralnym.

Serwer proxy musi być wyposażony we własną bazę danych, w której będą przechowywane dane z agentów na wypadek braku połączenia z serwerem centralnym.

Serwer administracyjny musi oferować możliwość instalacji modułu do zarządzania urządzeniami mobilnymi – MDM.

Serwer administracyjny musi oferować możliwość instalacji serwera http proxy pozwalającego na pobieranie aktualizacji baz sygnatur oraz pakietów instalacyjnych na stacjach roboczych bez dostępu do Internetu.

Serwer http proxy musi posiadać mechanizm zapisywania w pamięci podręcznej (cache) najczęściej pobieranych elementów.

Komunikacja pomiędzy poszczególnymi modułami serwera musi być zabezpieczona za pomocą certyfikatów.

Serwer administracyjny musi oferować możliwość utworzenia własnego CA (Certification Authority) oraz dowolnej liczby certyfikatów z podziałem na typ elementu: agent, serwer zarządzający, serwer proxy.

Centralna administracja musi pozwalać na zarządzanie programami zabezpieczającymi na stacjach roboczych z systemami Windows, Mac OS X oraz Linux oraz serwerach Windows.

Centralna administracja musi pozwalać na zarządzanie programami zabezpieczającymi na urządzeniach mobilnych z systemem Android.

Centralna konfiguracja i zarządzanie ochroną antywirusową, antyspyware’ową, zaporą osobistą i kontrolą dostępu do stron internetowych zainstalowanymi na stacjach roboczych w sieci.

Zarządzanie oprogramowaniem zabezpieczającym na stacjach roboczych musi odbywać się za pośrednictwem dedykowanego agenta.

Administrator musi posiadać możliwość zarządzania za pomocą dedykowanego agenta stacjami nie posiadającymi zainstalowanego programu zabezpieczającego.

Agent musi przekazywać informacje na temat stanu systemu operacyjnego do serwera administracji zdalnej.

Agent musi posiadać możliwość pobrania listy zainstalowanego oprogramowania firm trzecich na stacji roboczej z możliwością jego odinstalowania.

Serwer administracyjny musi oferować możliwość wymuszenia połączenia agenta do serwera administracyjnego z pominięciem domyślnego czasu oczekiwania na połączenie.

Instalacja agenta musi odbywać się przy wykorzystaniu repozytorium producenta. Repozytorium powinno zawierać aktualne wersje agentów bez względu na rodzaj systemu operacyjnego.

Instalacja agenta nie może wymagać określenia typu systemu (32 lub 64 – bitowy) oraz jego rodzaju (Windows, Mac, itp) a dobór odpowiedniego pakietu musi być w pełni automatyczny.

Instalacja klienta na urządzeniach mobilnych musi być dostępna za pośrednictwem portalu WWW udostępnionego przez moduł MDM z poziomu urządzenia użytkownika.

W przypadku braku zainstalowanego klienta na urządzeniu mobilnym musi istnieć możliwość jego pobrania ze sklepu Google Play.

Administrator musi posiadać możliwość utworzenia listy zautoryzowanych urządzeń mobilnych, które mogą zostać podłączone do serwera centralnej administracji.

Serwer administracyjny musi oferować możliwość zablokowania, odblokowania, wyczyszczenia zawartości, zlokalizowania oraz uruchomienia syreny na zarządzanym urządzaniu mobilnym. Funkcjonalność musi wykorzystywać połączenie internetowe, nie komunikację za pośrednictwem wiadomości SMS.

Serwer administracyjny musi oferować możliwość utworzenia polityk konfiguracji dla aplikacji zabezpieczającej na urządzeniu mobilnym.

Administrator musi posiadać możliwość utworzenia dodatkowych użytkowników/administratorów Serwer centralnego zarządzania do zarządzania stacjami roboczymi.

Administrator musi posiadać możliwość utworzenia użytkownika wbudowanego lub zintegrowanego z grupą z usługi Active Directory.

Administrator musi posiadać wymuszenia dwufazowej autoryzacji podczas logowania do konsoli zarządzającej

Dwu fazowa autoryzacja musi się odbywać za pomocą wiadomości SMS lub haseł jednorazowych generowanych na urządzeniu mobilnym za pomocą dedykowanej aplikacji

Serwer administracyjny musi oferować możliwość utworzenia zestawów uprawnień dotyczących zarządzania poszczególnymi grupami komputerów, politykami, instalacją agenta, raportowania, zarządzania licencjami, zadaniami, itp.

Administrator musi posiadać możliwość nadania dwóch typów uprawnień do każdej z funkcji przypisanej w zestawie uprawnień: tylko do odczytu, odczyt/zapis.

Administrator musi posiadać możliwość przypisania kilku zestawów uprawnień do jednego użytkownika.

Użytkownik musi posiadać możliwość zmiany hasła dla swojego konta bez konieczności logowania się do panelu administracyjnego.

Serwer administracyjny musi posiadać możliwość konfiguracji czasu bezczynności po jakim użytkownik zostanie automatycznie wylogowany.

Dostępne zadania muszą być podzielone na dwie grupy: zadania klienta oraz zadania serwera.

Zadania serwera obejmujące zadanie instalacji agenta, generowania raportów oraz synchronizacji grup.

Zadania klienta muszą być wykonywane za pośrednictwem agenta na stacji roboczej.

Agent musi posiadać mechanizm pozwalający na zapis zadania w swojej pamięci wewnętrznej w celu ich późniejszego wykonania bez względu na stan połączenia z serwerem centralnej administracji.

Serwer administracyjny musi w przejrzysty sposób informować administratora o elementach zadań jakie są wymagane do jego uruchomienia a w przypadku jego braku wskazywać brakujące elementy konfiguracji.

Instalacja zdalna programu zabezpieczającego za pośrednictwem agenta musi odbywać się z repozytorium producenta lub z pakietu dostępnego w Internecie lub zasobie lokalnym.

Serwer administracyjny musi oferować możliwość wyboru parametrów pakietu instalacyjnego zależnych od systemu operacyjnego oraz licencji na program zabezpieczający.

Serwer administracyjny musi oferować możliwość deinstalacji programu zabezpieczającego firm trzecich lub jego niepełnej instalacji podczas instalacji nowego pakietu.

Serwer administracyjny musi oferować możliwość wysłania komunikatu lub polecenia na stacje kliencką.

Serwer administracyjny musi oferować możliwość utworzenia jednego zadania dla kilku klientów lub grupy.

Serwer administracyjny musi oferować możliwość uruchomienia zadania automatycznie zgodnie z harmonogramem, po wystąpieniu nowego dziennika zdarzeń lub umieszczeniu nowego klienta w grupie dynamicznej.

Serwer administracyjny musi oferować możliwość utworzenia grup statycznych i dynamicznych komputerów.

Grupy dynamiczne tworzone na podstawie szablonu określającego warunki jakie musi spełnić klient aby zostać umieszczony w danej grupie. Przykładowe warunki: Adresy sieciowe IP, Aktywne zagrożenia, Stan funkcjonowania/ochrony, Wersja systemu operacyjnego, itp.

Serwer administracyjny musi oferować możliwość utworzenia polityk dla programów zabezpieczających i  modułów serwera centralnego zarządzania.

Serwer administracyjny musi oferować możliwość przypisania polityki dla pojedynczego klienta lub dla grupy komputerów. Serwer administracyjny musi oferować możliwość przypisania kilku polityk z innymi priorytetami dla jednego klienta.

Edytor konfiguracji polityki musi być identyczny jak edytor konfiguracji ustawień zaawansowanych w programie zabezpieczającym na stacji roboczej.

Serwer administracyjny musi oferować możliwość nadania priorytetu „Wymuś” dla konkretnej opcji w konfiguracji klienta. Opcja ta nie będzie mogła być zmieniona na stacji klienckiej bez względu na zabezpieczenie całej konfiguracji hasłem lub w przypadku jego braku.

Serwer administracyjny musi oferować możliwość ukrycia graficznego interfejsu użytkownika na stacji klienckiej i jego uruchomienia tylko przez administratora.

Serwer administracyjny musi umożliwiać wyświetlenie polityk do których przynależy dana stacja robocza oraz ich edycję z poziomu właściwości samego klienta

Serwer administracyjny musi oferować możliwość utworzenia własnych raportów lub skorzystanie z predefiniowanych wzorów.

Serwer administracyjny musi oferować możliwość utworzenia raportów zawierających dane zebrane przez agenta ze stacji roboczej i serwer centralnego zarządzania.

Serwer administracyjny musi oferować możliwość wyboru formy przedstawienia danych w raporcie w postaci tabeli, wykresu lub obu elementów jednocześnie.

Serwer administracyjny musi oferować możliwość wyboru jednego z kilku typów wykresów: kołowy, pierścieniowy, liniowy, słupkowy, punktowy, itp.

Serwer administracyjny musi oferować możliwość określenia danych jakie powinny znajdować się w poszczególnych kolumnach tabeli lub na elementach wykresu oraz ich odfiltrowania i posortowania.

Serwer administracyjny musi być wyposażona w mechanizm importu oraz eksportu szablonów raportów.

Serwer administracyjny powinien posiadać Panel kontrolny z raportami administratora, pozwalający na szybki dostępu do najbardziej interesujących go danych. Panel ten musi oferować możliwość modyfikacji jego elementów.

Serwer administracyjny musi oferować możliwość wygenerowania raportu na żądanie, zgodnie z harmonogramem lub umieszczenie raportu na Panelu kontrolnym dostępnym z poziomu interfejsu konsoli WWW.

Raport generowany okresowo może zostać wysłany za pośrednictwem wiadomości email lub zapisany do pliku w formacie PDF, CSV lub PS.

Serwer administracyjny musi oferować możliwość skonfigurowania czasu automatycznego odświeżania raportu na panelu kontrolnym oraz umożliwiać jego odświeżenie na żądanie.

Serwer administracyjny musi oferować możliwość tworzenia wielu zakładek panelu, w których będą widoczne wybrane przez administratora elementy monitorujące.

Serwer administracyjny musi oferować możliwość maksymalizacji wybranego elementu monitorującego.

Raport na panelu kontrolnym musi być w pełni interaktywny pozwalając przejść do zarządzania stacją/stacjami, której raport dotyczy.

Serwer administracyjny musi oferować możliwość utworzenia własnych powiadomień lub skorzystanie z predefiniowanych wzorów.

Powiadomienia muszą dotyczyć zmiany ilości klientów danej grupy dynamicznej, wzrostu liczby grupy w stosunku do innej grupy, pojawienia się dziennika zagrożeń lub skanowania lub stanu obiektu serwer centralnego zarządzania.

Administrator musi posiadać możliwość wysłania powiadomienia za pośrednictwem wiadomości email lub komunikatu SNMP.

Serwer administracyjny musi oferować możliwość konfiguracji własnej treści komunikatu w powiadomieniu.

Serwer administracyjny musi oferować możliwość agregacji identycznych powiadomień występujących w zadanym przez administratora okresie czasu.

Serwer administracyjny musi oferować możliwość podłączenia serwera administracji zdalnej do portalu zarządzania licencjami dostępnego na serwerze producenta.

Serwer administracyjny musi oferować możliwość dodania licencji do serwera zarządzania na podstawie klucza licencyjnego lub pliku offline licencji.

Serwer administracyjny musi posiadać możliwość dodania dowolnej ilości licencji obejmujących różne produkty.

Serwer administracyjny musi oferować możliwość weryfikacji identyfikatora publicznego licencji, ilości wykorzystanych stanowisk, czasu wygaśnięcia, wersji produktu, na który jest licencja oraz jej właściciela.

Narzędzie administracyjne musi być wyposażone w mechanizm wyszukiwania zarządzanych komputerów na podstawie co najmniej nazwy komputera, adresu IPv4 i IPv6 lub wyszukania konkretnej nazwy zagrożenia.

Serwer administracyjny musi być wyposażona w machizm autodopasowania kolumn w zależności od rozdzielczości urządzenia na jakim jest wyświetlana.

Administrator musi mieć możliwość określenia zakresu czasu w jakim dane zadanie będzie wykonywane (sekundy, minuty, godziny, dni, tygodnie).

Serwer administracji musi umożliwić granulację uprawnień dla Administratorów w taki sposób, aby każdemu z nich możliwe było przyznanie oddzielnych uprawnień do poszczególnych grup komputerów, polityk lub zadań.

Konfiguracja zestawów uprawnień musi umożliwiać przypisanie praw tylko do odczytu, odczytu i użycia, oraz prawo do zapisania zmian w ramach danego zadania lub polityki w konsoli ERA.

Konsola webowa musi umożliwiać stronicowanie w widoku komputerów w celu ograniczenia liczby wyświetlanych maszyn na jednej stronie.

Administrator musi mieć możliwość podłączenia do stacji roboczej z użyciem protokołu RDP bezpośrednio z poziomu konsoli ERA.

Serwer musi wspierać wysyłanie logów do systemu SIEM IBM qRadar

Musi istnieć mechanizm, umożliwiający dodawanie reguł do istniejących już w module firewalla lub harmonogramie. Takie reguły można umieścić na początku lub końcu istniejącej listy.

Konsola administracyjna musi umożliwiać dodanie własnego logotypu do interfejsu webowego.

	12
	Oprogramowanie biurowe
	· Kompletny pakiet biurowy;
· Musi umożliwiać przeglądanie, edytowanie, importowanie i eksportowanie dokumentów biurowych;
· W skład pakietu muszą wchodzić co najmniej następujące moduły
- Edytor tekstu
- Arkusz kalkulacyjny
- Prezentacja
- Rysunek 
- Formuła 
· Funkcje 
- Eksport dokumentów do formatu PDF
- Formatowanie akapitów
- Tworzenie stylizowanego tekstu dzięki efektom specjalnym
- Obsługa wielu formatów plików
- Obsługa osadzonych obiektów
- Obsługa iCloud Drive / Google Drive / OneDrive / Box
· Obsługiwane formaty plików (otwieranie i zapisywanie): 
- Microsoft Word (DOC / DOT / RTF)
- Microsoft Excel (XLS / XLT)
- Microsoft PowerPoint (PPT / POT)
- OpenDocument (ODT / ODS / ODP / ODG / ODF)
- Portable Document Format (PDF)
- OpenOffice.org1.0 / StarOffice6.0 (SXW / SXC / SXD / SXI / SXG / SXM)
- Text (TXT / CSV)
- Adobe Photoshop (PSD)
- Scalable Vector Graphics (SVG)
- Windows Metafile (EMF / WMF)
- Tagged Image File Format (TIFF)
- Data Interchange Format (DIF)
- SYLK (SLK)
- Portable Anymap Format (PBM / PGM / PPM)
- OS/2 Metafile (MET)
- Sun Raster Image (RAS)
- Mac Pict (PCT)
- X PixMap (XPM)
- StarView Metafile (SVM)
· Program musi umożliwiać otwieranie plików o następujących formatach
- Microsoft Word 2007 (DOCX / DOTX / DOCM)
- Microsoft Excel 2007 (XLSX / XLTX / XLSM)
- Microsoft PowerPoint 2007 (PPTX / POTX / PPTM)
- AutoCAD (DXF)
- T602 Document (602) 
- Computer Graphics Metafile (CGM)
- Truevision Targa (TGA)
- X Bitmap (XBM)
- Zsoft Paintbrush (PCX)
- Kodak Photo CD (PCD)
· Program musi umożliwiać zapisywanie plików o następujących formatach:
- HyperText Markup Language (HTML)
- PlaceWare (PWP)
- Macromedia Flash (SWF)
- JPG / GIF / PNG / BMP
· Program musi mieć możliwość jego obsługi za pomocą gestów

	13.
	Waga
	· max. 650g, z klawiaturą nie więcej niż 1.2kg

	14.
	Gwarancja
	· min. 24 miesięcy;

· możliwość rejestracji zdarzenia serwisowego na stronie internetowej producenta urządzenia;

· możliwość weryfikacji statusu po podaniu modelu oraz numeru seryjnego urządzenia;

	15.
	Wymagania 

dodatkowe
	· Sprzęt musi pochodzić z legalnego kanału dystrybucyjnego na rynku polskim i musi być dopuszczony do obrotu na terenie Unii Europejskiej

· certyfkiat CE;

· zasilacz sieciowy 230V/50Hz
· urządzenia musza mieć stworzone dwa konta administracyjne oraz standardowe bez uprawnień administratora (według wytycznych zamawiającego)
· zainstalowane i gotowe do użytku oprogramowanie dodatkowe(pakiet biurowy, antywirus)
· każda sztuka ma mieć zainstalowane szkło hartowane 9h wysokiej jakości


II. Tablet dla nauczyciela – 1 szt.;
Specyfikacja jak w pkt. I

III. Urządzenie umożliwiające ładowanie tabletów: stacja dokująca – 1 szt.

	Nazwa
	Wymagane minimalne parametry techniczne

	Wyposażenie
	· Musi umożliwiać jednoczesne ładowanie co najmniej 10 tabletów;

· Miejsca (przegrody) na tablety z pianki lub innego lekkiego tworzywa;

	Konstrukcja
	· Sklejka min. 6,5 mm grubości lub metal;

· Waga max 15kg 
· Każdy róg zabezpieczony narożnikiem

· Minimum 2 zamki motylkowe (skoble);

· 2 rączki do przenoszenia stacji;

· 2 stopki i 2 kółka;

	Gwarancja
	24 miesiące

	Suma wymiarów zewnętrznych 
	Maksymalnie 160 cm


IV. Kamera cyfrowa ze statywem i oprzyrządowaniem – 1 szt.

	Nazwa
	Wymagane minimalne parametry techniczne

	Kamera

	Rozdzielczość matrycy 
	9,2 Megapixela

	Rozmiar 

matrycy
	1/5.8 cala

	Typ pamięci
	Karta pamięci

	Rodzaj pamięci
	Memory Stick Micro, microSD/microSDHC/microSDXC

	Format zapisu filmów
	Full HD

	Rozdzielczość orbazu nagrywanego 
	AVCHD: 1920 x 1080/50p (PS), 50i (FX, FH), 1440 x 1080/50i (HQ, LP), MP4: 1280 × 720 25p, XAVC S HD: 1920 x 1080/50p, 25p

	Obsługiwane formaty
	AVCHD, jpeg

	Rozdzielczość zdjęcia
	4032 x 2272; 1920 x 1080

	Zoom cyfrowy
	350x

	Zoom optyczny
	30x

	Wartość przysłony
	1.9 - 4.0

	Ogniskowa
	1,9 - 57.0 mm

	Minimalna odległość 

ogniskowania
	10 mm

	System dźwięku
	Dwukanałowy Dolby Digital

	Złącza
	1 x HDMI, 

	Pobór mocy
	Maksymalnie 2,2 W

	Suma wymiarów
	Maksymalnie 250 mm

	Waga
	Maksymalnie 230 g

	dodadtkowo
	Karta pamięci 32gb 10 klasa  futerał 

	Statyw

	Materiał
	Aluminium

	Zakres regulacji wysokości
	60 - 150 cm

	Średnica stopy
	20 mm

	Długość po złożeniu 
	60 cm

	Waga
	1.5 kg

	Maksymalna obciążenie
	3 kg

	Gwarancja na kamerę 

i statyw
	24 miesięcy z czasem reakcji następnego dnia roboczego;


V. Zestaw interaktywny: tablica interaktywna z oprogramowaniem, projektor krótkoogniskowy, uchwyt ścienny/ sufitowy, przewód VGA – 1 kpl.
Tablica interaktywna
	Nazwa parametru
	Wymagane minimalne parametry techniczne

	Obszar całkowity 
	1745 mm×1233 mm 

	Przekątna   
	80” 

	Proporcje obrazu
	4:3

	Sposób obsługi
	za pomocą palca lub dowolnego wskaźnika

	Technologia
	optyczna

	Podłączenie do komputera / zasilanie  
	port USB ( nie dopuszcza się zasilania dodatkowego typu 230V)

	Powierzchnia tablicy  
	Ceramiczna odporna na uszkodzenia 

	Akcesoria 
	tablicę; wskaźnik; kabel USB 4,5 m; sterownik z oprogramowaniem na płycie CD oraz instrukcję

uchwyt ścienny do montażu tablicy na ścianie

	Oprogramowanie
	Do tablicy dołączone powinno być  najnowsze oprogramowanie, pozwalające m. in. na: rysowanie, transformacje, importowanie multimediów, zrzuty ekranowe, rejestrowanie wideo, zapis prezentacji do formatu PDF

	Wymagania dodatkowe
	Zgodność z systemami operacyjnymi dostarczonymi wraz z komputerami;

Aktywne klawisze szybkiego dostępu trwale umieszczone na tablicy  po obu jej stronach.

	Gwarancja
	60-miesięczna. Naprawy w miejscu instalacji tablicy


Projektor krótkoogniskowy
	Nazwa parametru
	Wymagane minimalne parametry techniczne

	Technologia projekcji
	DLP krótkoogniskowy 

	Zastosowanie projektora
	Do tablicy interaktywnej 

	Format obrazu
	4:3

	Rozdzielczość natywna
	1024 × 768 (XGA)

	Moc lampy
	190 W

	Liczba przysłony i ogniskowa obiektywu
	F2,6; f = 6,9 mm

	Jasnośc 
	3000 lumenów

	Współczynnik kontrastu
	13000:1

	Zasięg korekcji trapezowej
	W pionie: +/-300

	Systemy wyświetlania cyfrowego sygnału wideo
	1080p/1080i/720p/576p/480p

	Porty
	HDMI (1x)

D-Sub (15-pin) (2x)

RCA (1x)

Mini DIN (4-pin) (1x)

D-Sub (9-pin) (RS-232 / męskie) (1x)

Wyjście Monitor Out D-Sub (15-pin) (1x)

	Waga
	Maksymalnie 2,7 kg

	Poziom hałasu
	Maksymalnie 33 dBA

	Pobór mocy
	Maksymalnie 270 W

	Wymagania dodatkowe
	Uchwyt ścienny do montażu projektorów z krótką ogniskową nad tablicą interaktywną. Kabel hdmi do podłączenie projektora do laptopa lub tableta 

Montaż projektora i dostosowanie ustawień do pracy z tablica 

	Gwarancja
	24 miesięcy na projektor 24miesiące na lampę  


VI. Wizualizer – 1 szt.
	Nazwa parametru
	Wymagane minimalne parametry techniczne

	Przetwornik
	CMOS 

	Efektywna liczba pikseli
	Full HD 1920 x 1080 pikseli (5 Mpix)

	Odświeżanie kamery
	30 fps

	Współczynnik powiększenia
	optyczny 32x, cyfrowy 16x

	Obszar rejestrowania
	400 x 300 mm

	Focus
	ręczne/automatyczne

	Waga 
	2,5 kg

	Wbudowane wejścia/wyjścia
	2 x HDMI

1 x VGA



	Rozszerzenie pamięci
	Czytnik kart SD/SDHC 

	Gwarancja
	60-miesięczna

	Funkcje
	Automatyczna regulacja przesłony

Automatyczny balans bieli

AVerZoom 2x

Dzielenie ekranu (PBP)

Kensington Lock

Negatyw/Pozytyw

Obracanie obrazu

Pokaz slajdów

Stop klatka

Tryb Foto/Tekst

Wbudowany mikrofon

Zabezpieczenie hasłem


Szkoła Przyłęk
	Przyrządy i urządzenia do obserwacji: 1
zestaw 
	1
	Lupa o średnicy min. 55 mm, - 7 szt. 

Pudełko do obserwacji okazów (z 2 lupami) – 15 szt. 
 Przezroczysty pojemnik z tworzywa sztucznego w kształcie walca, w którego pokrywkę (zdejmowana) wbudowane są 2 lupy (jedna uchylna na zawiasie), dające powiększenie min. 2x. W pokrywce znajdują się otwory wentylacyjne. Na dnie pudełka siatką do szacowania i porównywania wielkości okazów. Przybliżone wymiary: wysokość od 6,5 cm do 8 cm, średnica od 6,5 cm do 8 cm. 

Umożliwia bezpieczne i humanitarne obserwacje bezkręgowców, a następnie wypuszczanie ich do ich naturalnego środowiska życia. 



	Przyrządy i urządzenia do obserwacji:
Mikroskop z kamerą USB: 1 szt 
	1
	Mikroskop z kamerą USB 1 szt.  

Mikroskop z kamerą USB. Mikroskop o parametrach minimalnych: powiększenie: 20x–1280x, okulary: 5x, 16x, średnica okularów: 19,5 mm, średnica tubusu: 23 mm, obiektywy: achromatyczne, 4x, 10x, 40x, powiększenie tubusu 1,0x–2,0x, oświetlenie LED, kamera VGA (640x480 pikseli) z kablem USB, oprogramowanie sterujące na płycie CD (z zachowaniem praw autorskich do rzeczowego oprogramowania), oprogramowanie umożliwia prace z dowolnym systemem operacyjnym np. Windows XP / Vista / 7 / 8, stolik krzyżowy ze skalą milimetrową, oświetlenie górne i dolne z regulacją natężenia, filtry podstolikowe barwne kontrastowe (koło filtrowe – kolory standardowe), zasilanie bateryjne 3 x AA (1,5), 4,5V łącznie (co najmniej 72 godziny pracy ciągłej z pełnym oświetleniem). 

Minimalna zawartość dodatkowego wyposażenia: przykładowe (min. 5) gotowe preparaty, narzędzia preparacyjne (szkiełka podstawowe, szkiełka nakrywkowe, w tym prosty mikrotom), plastikowa walizka transportowa. 

	Preparaty biologiczne do obserwacji
mikroskopowych: 
	1
	Zestaw preparatów mikroskopowych – bezkręgowce – 3 szt. 

W zestawie min. 5 preparatów, np.: dżdżownica, wirek, mrówka. 

Zestaw preparatów mikroskopowych – rośliny jadalne – 3 szt. 

W zestawie min. 5 preparatów, np.: korzenie cebuli, łodyga kukurydzy. 

Zestaw preparatów mikroskopowych – tkanki ssaków – 3 szt. 

W zestawie min. 5 preparatów, np.: żołądek człowieka, serce człowieka, krew człowieka. 

Zestaw preparatów mikroskopowych – co żyje w kropli wody – 1 szt. 

W zestawie min. 10 preparatów np.: okrzemki (różne formy), euglena zielona, pantofelki (orzęski z hodowli sianowej), rozwielitka. 

	128 - Przyrządy do pomiarów i wykonywania
doświadczeń: 1 zestaw 
	1
	Kompas – 7 szt. 

Kompas z zamykaną obudową z instrumentami celowniczymi, komora busoli z igłą magnetyczną wypełniona 

olejem mineralnym tłumiącym drgania, średnica min. 5 cm.

Zestaw magnesów sztabkowych – 7 szt. 

W zestawie min. 2 magnesy zatopione w plastiku. Bieguny oznaczone zostały za pomocą różnych kolorów, np. czerwonego i niebieskiego. Długość min. 8 cm. 

Zestaw magnesów podkowiastych – 7 szt. 

W zestawie min. 3 magnesy podkowiaste o różnej wielkości. Długość najmniejszego min. 7,5 cm. 

	Globusy i mapy: 1 zestaw
	1
	Globus fizyczny – 7 szt. 

wysokość: 30 –38 cm, średnica kuli: 20–25 cm, polskie nazewnictwo, stopka 

Polska – mapa ścienna, fizyczna/mapa do ćwiczeń – 1 szt. 

Mapa dwustronna: jedna strona przedstawia ukształtowanie powierzchni, rozmieszczenie obiektów hydrograficznych, sieć dróg, sieć osadniczą, granice województw, a druga strona przedstawia tę samą mapę bez nazewnictwa. Zalecany format: min. 160 cm x 150 cm, skala: 1:500 000. 

Świat – mapa fizyczna – 1 szt. 

Mapa zawiera: granice państw, stolice państw, stolice państw zależnych, większe miasta, pustynie, lodowce i lądolody, szczyty, wulkany, wodospady, katarakty, rafy koralowe. Mapa laminowana dwustronnie i oprawiona w rurki PCV.  Zalecany format min. 200 x 140 cm, skala: 1:20 mln. 

Ochrona przyrody w Polsce – mapa – 1 szt. 

Mapa dwustronna: na pierwszej stronie mapa ukazująca aktualny stan ochrony przyrody w Polsce rozmieszczenie obszarów chronionych (m.in. parków narodowych, parków krajobrazowych, rezerwatów przyrody) oraz podlegających ochronie obiektów przyrody nieożywionej; z zaznaczonym występowaniem gatunków roślin i zwierząt chronionych w Polsce; na mapie zastosowano nowy podział rezerwatów przyrody obowiązujący na mocy Rozporządzenia Ministra Środowiska Na odwrocie taka sama mapa bez nazewnictwa (do ćwiczeń). 

	Przewodniki i atlasy: 1 zestaw 
	1
	Atlas ptaków w Polsce – 2 szt. 

Ilustrowana encyklopedia zawierająca zdjęcia i opisy większości gatunków ptaków występujących w Polsce, zalecany format: 21 x 27,5 cm, oprawa twarda, dołączona płyta CD z głosami ptaków. 

Zalecany format wynika z możliwości łatwego korzystania z przewodnika w terenie. 
Atlas owadów – 2 szt. 

Atlas zawiera opisy min. 1000 gatunków owadów, ponad 1400 zdjęć wykonanych w naturze, opisy trybu życia, najważniejszych cech i zwyczajów owadów. Zalecany format: 13,3 x 19 cm, oprawa kartonowa z obwolutą PCV. 

Zalecany format wynika z możliwości łatwego korzystania z przewodnika w terenie. 

Atlas geograficzny - 15 szt. 

Szkolny atlas geograficzny łączący ujęcie globalne (na mapach świata) z przeglądem regionalnym (kontynenty i części kontynentów), szczegółowe opracowanie dla Polski. Charakterystyka środowiska naturalnego, zagadnienia społeczne i gospodarcze oparte na najnowszych danych statystycznych i opracowaniach specjalistów. W zestawie płyta CD z mapami konturowymi. 

Atlas przyrodniczy – 15 szt. 

Szkolny atlas przyrodniczy dla uczniów klas 4-6, do wyboru przez nauczyciela z kilku dostępnych na rynku. 


I. Tablet dla ucznia – 14 szt.
	Lp.
	Parametr
	Wymagania minimalne

	1.
	Ekran
	· rozmiar min. 10.1 cala, max.11 cali

· rozdzielczość min. 1280 x 800

· typ IPS, wielodotykowy, min. 5 punktow nacisku

· jasność min. 300 nitów

	2.
	Procesor
	· wielordzeniowy, min. 4-ry rdzenie

· osiągający min. 900 pkt w teście CPU Mark. Na wezwanie zamawiającego dostarczyć wydruk ze strony https://www.cpubenchmark.net/ 

	3.
	Pamięć operacyjna wbudowana
	· 2GB RAM 

	4.
	Pamięć masowa 
	· 32GB eMMC pamięci wbudowanej (obsługa pamięci rozszerzonej min. 64GB)

	5.
	Komunikacja bezprzewodowa
	· wbudowany moduł sieci bezprzewodowej WiFi w standardzie 802.11 b/g/n 

· wbudowany moduł Bluetooth min. wersja  4.0

	6.
	Wbudowane Interfejsy, złącza, multimedia
	· port microUSB 2.0

· 2 x port USB 2.0 wbudowane w klawiaturę

· złącze Audio Jack 3,5mm

· złącze MicroSD

· micro HDMI

· głośnik

· mikrofon

	7.
	Klawiatura
	· rekomendowana przez producenta tabletu, umożliwiająca mechaniczne połączenie z tabletem (dock) tworzące jedno rozwiązanie, po zamknięciu umożliwiające ochronę urządzenia

	8.
	Kamery
	· rozdzielczość 2.0 Mpx (przód)

· rozdzielczość 5.0 Mpx (tył)

	9.
	Bateria
	· umożliwiająca pracę urządzenia do 9h na raz naładowanej baterii

	10.
	System operacyjny
	System operacyjny 64-bit, który posiada wbudowane mechanizmy, bez użycia dodatkowych aplikacji (bez jakichkolwiek emulatorów, implementacji lub programów towarzyszących), zapewniające: 

1. Polską wersję językową, 
2. Możliwość instalacji i poprawnego działania oprogramowania dostępnego w ramach posiadanych przez Zamawiającego licencji Microsoft Office 2010, Microsoft Office 2013;

3. Możliwość instalacji i poprawnego działania aplikacji wykorzystywanych przez Zamawiającego, oraz poprawnej obsługi powszechnie używanych urządzeń peryferyjnych (drukarek, skanerów, kser), 
4. Dostępność aktualizacji i poprawek do systemu u producenta systemu bezpłatnie i bez dodatkowych opłat licencyjnych z możliwością wyboru instalowanych poprawek, 
5. Możliwość zdalnej, automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, 
6. Graficzne środowisko instalacji i konfiguracji, 
7. Możliwość udostępniania plików i drukarek, 
8. Zapewnienie wsparcia dla większości powszechnie używanych urządzeń (drukarek, urządzeń sieciowych, standardów USB, urządzeń Plug & Play, WiFi, 
9. Wyposażenie systemu w graficzny interfejs użytkownika w języku polskim, 
10. Zapewnienie pełnej kompatybilności z oferowanym sprzętem, 
11. Zintegrowanie z systemem modułu pomocy dla użytkownika w języku polskim, 
12. Zintegrowanie z systemem modułu wyszukiwania informacji, 
13. Zintegrowane z systemem operacyjnym narzędzia zwalczające złośliwe oprogramowanie; aktualizacja dostępna u producenta nieodpłatnie bez ograniczeń czasowych, 
14. Licencja na system operacyjny musi być nieograniczona w czasie, pozwalać na wielokrotne instalowanie systemu na oferowanym sprzęcie bez konieczności kontaktowania się przez Zamawiającego z producentem systemu lub sprzętu, 
15. Oprogramowanie powinno posiadać certyfikat autentyczności lub unikalny kod aktywacyjny, 
16. Zamawiający nie dopuszcza w systemie możliwości instalacji dodatkowych narzędzi emulujących działanie systemów. 
17. Ponowna instalacja systemu operacyjnego przez Zamawiającego nie będzie wymagała  konieczności aktywacji.
18. Oferowany system przy reinstalacji nie może wymagać aktywacji klucza licencyjnego za pośrednictwem telefonu i Internetu

	11
	Oprogramowanie dodatkowe (systemem antywirusowy, oprogramowanie zabezpieczające przed kradzieżą i dostępem do treści niepożądanych, oprogramowanie do zarządzania tabletami)
	Licencja min. 24 miesiące 

Pełne wsparcie dla systemu Windows XP SP3/Vista/Windows 7/Windows8/Windows 8.1/Windows 8.1 Update/10

Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

Wersja programu dla stacji roboczych Windows dostępna zarówno w języku polskim jak i angielskim.

Pomoc w programie (help) i dokumentacja do programu dostępna w języku polskim.

Skuteczność programu potwierdzona nagrodami VB100 i AV-comparatives

Ochrona antywirusowa i antyspyware

Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

Wykrywanie potencjalnie niepożądanych, niebezpiecznych oraz podejrzanych aplikacji.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.

Możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.

System ma oferować administratorowi możliwość definiowania zadań w harmonogramie w taki sposób, aby zadanie przed wykonaniem sprawdzało czy komputer pracuje na zasilaniu bateryjnym i jeśli tak – nie wykonywało danego zadania.

Możliwość utworzenia wielu różnych zadań skanowania według harmonogramu (w tym: co godzinę, po zalogowaniu i po uruchomieniu komputera). Każde zadanie ma mieć możliwość uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania, czynności, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie "na żądanie" pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.

Możliwość określania poziomu obciążenia procesora (CPU) podczas skanowania „na żądanie” i według harmonogramu.

Możliwość skanowania dysków sieciowych i dysków przenośnych.

Skanowanie plików spakowanych i skompresowanych.

Możliwość umieszczenia na liście wyłączeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach.

Administrator ma możliwość dodania wykluczenia po tzw. HASH’u zagrożenia, wskazującego bezpośrednio na określoną infekcję a nie konkretny plik.

Możliwość automatycznego wyłączenia komputera po zakończonym skanowaniu.

Brak konieczności ponownego uruchomienia (restartu) komputera po instalacji programu. 

Użytkownik musi posiadać możliwość tymczasowego wyłączenia ochrony na czas co najmniej 10 min lub do ponownego uruchomienia komputera.

W momencie tymczasowego wyłączenia ochrony antywirusowej użytkownik musi być poinformowany o takim fakcie odpowiednim powiadomieniem i informacją w interfejsie aplikacji.

Ponowne włączenie ochrony antywirusowej nie może wymagać od użytkownika ponownego uruchomienia komputera.

Możliwość przeniesienia zainfekowanych plików i załączników poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszą być przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

Wbudowany konektor dla programów MS Outlook, Outlook Express, Windows Mail i Windows Live Mail (funkcje programu dostępne są bezpośrednio z menu programu pocztowego).

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzącej i wychodzącej obsługiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail i Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego). 

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez konieczności zmian w konfiguracji.

Możliwość opcjonalnego dołączenia informacji o przeskanowaniu do każdej odbieranej wiadomości e-mail lub tylko do zainfekowanych wiadomości e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a użytkownikowi wyświetlane jest stosowne powiadomienie.

Blokowanie możliwości przeglądania wybranych stron internetowych. Listę blokowanych stron internetowych określa administrator. Program musi umożliwić blokowanie danej strony internetowej po podaniu na liście całej nazwy strony lub tylko wybranego słowa występującego w nazwie strony.

Możliwość zdefiniowania blokady wszystkich stron internetowych z wyjątkiem listy stron ustalonej przez administratora.

Automatyczna integracja z dowolną przeglądarką internetową bez konieczności zmian w konfiguracji. 

Program ma umożliwiać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS, POP3S, IMAPS.

Program ma zapewniać skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji zewnętrznych aplikacji takich jak przeglądarki Web lub programy pocztowe.

Możliwość zgłoszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu użytkownika w celu analizy przez laboratorium producenta.

Administrator ma mieć możliwość zdefiniowania portów TCP, na których aplikacja będzie realizowała proces skanowania ruchu szyfrowanego.

Program musi posiadać funkcjonalność która na bieżąco będzie odpytywać serwery producenta o znane i bezpieczne procesy uruchomione na komputerze użytkownika.

Procesy zweryfikowane jako bezpieczne mają być pomijane podczas procesu skanowania na żądanie oraz przez moduły ochrony w czasie rzeczywistym.

Użytkownik musi posiadać możliwość przesłania pliku celem zweryfikowania jego reputacji bezpośrednio z poziomu menu kontekstowego. 

W przypadku gdy stacja robocza nie będzie posiadała dostępu do sieci Internet ma odbywać się skanowanie wszystkich procesów również tych, które wcześniej zostały uznane za bezpieczne.

Wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne (heurystyka) i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej i/lub obu metod jednocześnie.

Możliwość automatycznego wysyłania nowych zagrożeń (wykrytych przez metody heurystyczne) do laboratoriów producenta bezpośrednio z programu (nie wymaga ingerencji użytkownika). Użytkownik musi mieć możliwość określenia rozszerzeń dla plików, które nie będą wysyłane automatycznie, oraz czy próbki zagrożeń mają być wysyłane w pełni automatycznie czy też po dodatkowym potwierdzeniu przez użytkownika.

Do wysłania próbki zagrożenia do laboratorium producenta aplikacja nie może wykorzystywać klienta pocztowego wykorzystywanego na komputerze użytkownika.

Możliwość wysyłania wraz z próbką komentarza dotyczącego nowego zagrożenia i adresu e-mail użytkownika, na który producent może wysłać dodatkowe pytania dotyczące zgłaszanego zagrożenia. 

Dane statystyczne zbierane przez producenta na podstawie otrzymanych próbek nowych zagrożeń mają być w pełni anonimowe.

Możliwość ręcznego wysłania próbki nowego zagrożenia z katalogu kwarantanny do laboratorium producenta.

Możliwość zabezpieczenia konfiguracji programu hasłem, w taki sposób, aby użytkownik siedzący przy komputerze przy próbie dostępu do konfiguracji był proszony o podanie hasła.

Możliwość zabezpieczenia programu przed deinstalacją przez niepowołaną osobę, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy próbie deinstalacji program musi pytać o hasło.

Hasło do zabezpieczenia konfiguracji programu oraz deinstalacji musi być takie samo.

Program ma mieć możliwość kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku jakiejś aktualizacji – poinformować o tym użytkownika i administratora wraz z listą niezainstalowanych aktualizacji.

Program ma mieć możliwość definiowania typu aktualizacji systemowych o braku, których będzie informował użytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje ważne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma być możliwość dezaktywacji tego mechanizmu.

Po instalacji programu, użytkownik ma mieć możliwość przygotowania płyty CD, DVD lub pamięci USB, z której będzie w stanie uruchomić komputer w przypadku infekcji i przeskanować dysk w poszukiwaniu wirusów.

System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB ma umożliwiać pełną aktualizację baz sygnatur wirusów z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB ma pracować w trybie graficznym.

Program ma umożliwiać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM , urządzeń przenośnych oraz urządzeń dowolnego typu.

Funkcja blokowania nośników wymiennych bądź grup urządzeń ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń minimum w oparciu o typ urządzenia, numer seryjny urządzenia, dostawcę urządzenia, model.

Program musi mieć możliwość utworzenia reguły na podstawie podłączonego urządzenia, dana funkcjonalność musi pozwalać na automatyczne wypełnienie właściwości urządzenia dla tworzonej reguły.

Program ma umożliwiać użytkownikowi nadanie uprawnień dla podłączanych urządzeń w tym co najmniej: dostęp w trybie do odczytu, pełen dostęp, ostrzeżenie brak dostępu do podłączanego urządzenia.

Program ma posiadać funkcjonalność umożliwiającą zastosowanie reguł dla podłączanych urządzeń w zależności od zalogowanego użytkownika.

W momencie podłączenia zewnętrznego nośnika aplikacja musi wyświetlić użytkownikowi odpowiedni komunikat i umożliwić natychmiastowe przeskanowanie całej zawartości podłączanego nośnika.

Użytkownik ma posiadać możliwość takiej konfiguracji programu aby skanowanie całego nośnika odbywało się automatycznie lub za potwierdzeniem przez użytkownika

Program musi być wyposażony w system zapobiegania włamaniom działający na hoście (HIPS).

Moduł HIPS musi posiadać możliwość pracy w jednym z pięciu trybów:

tryb automatyczny z regułami gdzie program automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika,

tryb interaktywny, w którym to program pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie,

tryb oparty na regułach gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika,

tryb uczenia się, w którym program uczy się aktywności systemu i użytkownika oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po wygaśnięciu tego czasu program musi samoczynnie przełączyć się w tryb pracy oparty na regułach.

Tryb inteligentny – w którym program będzie powiadamiał wyłącznie o szczególnie podejrzanych zdarzeniach.

Tworzenie reguł dla modułu HIPS musi odbywać się co najmniej w oparciu o: aplikacje źródłowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

Użytkownik na etapie tworzenia reguł dla modułu HIPS musi posiadać możliwość wybrania jednej z trzech akcji: pytaj, blokuj, zezwól.

Oprogramowanie musi posiadać zaawansowany skaner pamięci.

Program musi być wyposażona w mechanizm ochrony przed exploitami w popularnych aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.

Program ma być wyposażony we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której został zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesach i połączeniach.

Funkcja generująca taki log ma oferować przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla programu i mogą stanowić dla niego zagrożenie bezpieczeństwa.

Program ma oferować funkcję, która aktywnie monitoruje i skutecznie blokuje działania wszystkich plików programu, jego procesów, usług i wpisów w rejestrze przed próbą ich modyfikacji przez aplikacje trzecie. 

Automatyczna, inkrementacyjna aktualizacja baz wirusów i innych zagrożeń dostępna z Internetu.

Możliwość utworzenia kilku zadań aktualizacji (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z własnymi ustawieniami.

Możliwość określenia maksymalnego czasu ważności dla bazy danych sygnatur, po upływie czasu i braku aktualizacji program zgłosi posiadanie nieaktualnej bazy sygnatur.

Program musi posiadać funkcjonalność tworzenia lokalnego repozytorium aktualizacji.

Program musi posiadać funkcjonalność udostępniania tworzonego repozytorium aktualizacji za pomocą wbudowanego w program serwera http

Program musi być wyposażona w funkcjonalność umożliwiającą tworzenie kopii wcześniejszych aktualizacji w celu ich późniejszego przywrócenia (rollback).

Program wyposażony tylko w jeden skaner uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Program ma być w pełni zgodny z technologią CISCO Network Access Control.

Aplikacja musi posiadać funkcjonalność, która automatycznie wykrywa aplikacje pracujące w trybie pełno ekranowym.

W momencie wykrycia trybu pełno ekranowego aplikacja ma wstrzymać wyświetlanie wszelkich powiadomień związanych ze swoją pracą oraz wstrzymać swoje zadania znajdujące się w harmonogramie zadań aplikacji.

Użytkownik ma mieć możliwość skonfigurowania programu tak aby automatycznie program włączał powiadomienia oraz zadania pomimo pracy w trybie pełnoekranowym po określonym przez użytkownika czasie.

Program ma być wyposażony w dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, kontroli urządzeń, skanowania na żądanie i według harmonogramu, dokonanych aktualizacji baz wirusów i samego oprogramowania.

Wsparcie techniczne do programu świadczone w języku polskim przez polskiego dystrybutora autoryzowanego przez producenta programu.

Program musi posiadać możliwość utworzenia z poziomu interfejsu aplikacji dziennika diagnostycznego na potrzeby pomocy technicznej.

Program musi posiadać możliwość aktywacji poprzez podanie konta administratora licencji, podanie klucza licencyjnego oraz możliwość aktywacji programu offline.

Możliwość podejrzenia licencji za pomocą, której program został aktywowany. 

W programie musi istnieć możliwość tymczasowego wstrzymania polityk wysłanych z poziomu serwera zdalnej administracji.

Wstrzymanie polityk ma umożliwić lokalną zmianę ustawień programu na stacji końcowej.

Funkcja wstrzymania polityki musi być realizowana tylko przez określony czas po którym automatycznie zostają przywrócone dotychczasowe ustawienia.

Administrator ma możliwość wstrzymania polityk na 10 min, 30 min, 1 godzinę i 4 godziny

Aktywacja funkcji wstrzymania polityki musi obsługiwać uwierzytelnienie za pomocą hasła lub konta użytkownika.

Program musi posiadać opcję automatycznego skanowania komputera po dokonaniu zmian z użyciem opcji wstrzymania polityki.

Aplikacja musi posiadać funkcję ręcznej aktualizacji komponentów programu.

Możliwość zmiany konfiguracji programu z poziomu dedykowanego modułu wiersza poleceń. Zmiana konfiguracji jest w takim przypadku autoryzowana bez hasła lub za pomocą hasła do ustawień zaawansowanych.

Program musi posiadać możliwość definiowana stanów aplikacji, jakie będą wyświetlane użytkownikowi np. powiadomień o wyłączonych mechanizmach ochrony czy stanie licencji.

Administrator musi mieć możliwość dodania własnego komunikatu do stopki powiadomień, jakie będą wyświetlane użytkownikowi na pulpicie.

Administracja zdalna

Serwer administracyjny musi oferować możliwość instalacji na systemach Windows Server 2003, 2008, 2012 oraz systemach Linux.

Musi istnieć możliwość pobrania ze strony producenta serwera zarządzającego w postaci gotowej maszyny wirtualnej w formacie OVA (Open Virtual Appliance).

Serwer administracyjny musi wspierać instalację w oparciu o co najmniej bazy danych MS SQL i MySQL.

Serwer administracyjny musi oferować możliwość wykorzystania już istniejącej bazy danych MS SQL lub MySQL użytkownika.

Administrator musi posiadać możliwość pobrania wszystkich wymaganych elementów serwera centralnej administracji i konsoli w postaci jednego pakietu instalacyjnego lub każdego z modułów oddzielnie bezpośrednio ze strony producenta.

Dostęp do konsoli centralnego zarządzania musi odbywać się z poziomu interfejsu WWW niezależnie od platformy sprzętowej i programowej.

Narzędzie administracyjne musi wspierać połączenia poprzez serwer proxy występujące w sieci.

Narzędzie musi być kompatybilne z protokołami IPv4 oraz IPv6.

Podczas logowania administrator musi mieć możliwość wyboru języka w jakim zostanie wyświetlony panel zarządzający.

Zmiana języka panelu administracyjnego nie może wymagać zatrzymania lub reinstalacji oprogramowania zarządzającego.

Komunikacja z konsolą powinna być zabezpieczona się za pośrednictwem protokołu SSL.

Narzędzie do administracji zdalnej musi posiadać moduł pozwalający na wykrycie niezarządzanych stacji roboczych w sieci.

Serwer administracyjny musi posiadać mechanizm instalacji zdalnej agenta na stacjach roboczych.

Jeden centralny serwer centralnego zarządzania bez względu na wielkość sieci.

Instalacja serwera administracyjnego powinna oferować wybór trybu pracy serwera w sieci w przypadku rozproszonych sieci –serwer pośredniczący (proxy) lub serwer centralny.

Serwer proxy musi pełnić funkcję pośrednika pomiędzy lokalizacjami zdalnymi a serwerem centralnym.

Serwer proxy musi być wyposażony we własną bazę danych, w której będą przechowywane dane z agentów na wypadek braku połączenia z serwerem centralnym.

Serwer administracyjny musi oferować możliwość instalacji modułu do zarządzania urządzeniami mobilnymi – MDM.

Serwer administracyjny musi oferować możliwość instalacji serwera http proxy pozwalającego na pobieranie aktualizacji baz sygnatur oraz pakietów instalacyjnych na stacjach roboczych bez dostępu do Internetu.

Serwer http proxy musi posiadać mechanizm zapisywania w pamięci podręcznej (cache) najczęściej pobieranych elementów.

Komunikacja pomiędzy poszczególnymi modułami serwera musi być zabezpieczona za pomocą certyfikatów.

Serwer administracyjny musi oferować możliwość utworzenia własnego CA (Certification Authority) oraz dowolnej liczby certyfikatów z podziałem na typ elementu: agent, serwer zarządzający, serwer proxy.

Centralna administracja musi pozwalać na zarządzanie programami zabezpieczającymi na stacjach roboczych z systemami Windows, Mac OS X oraz Linux oraz serwerach Windows.

Centralna administracja musi pozwalać na zarządzanie programami zabezpieczającymi na urządzeniach mobilnych z systemem Android.

Centralna konfiguracja i zarządzanie ochroną antywirusową, antyspyware’ową, zaporą osobistą i kontrolą dostępu do stron internetowych zainstalowanymi na stacjach roboczych w sieci.

Zarządzanie oprogramowaniem zabezpieczającym na stacjach roboczych musi odbywać się za pośrednictwem dedykowanego agenta.

Administrator musi posiadać możliwość zarządzania za pomocą dedykowanego agenta stacjami nie posiadającymi zainstalowanego programu zabezpieczającego.

Agent musi przekazywać informacje na temat stanu systemu operacyjnego do serwera administracji zdalnej.

Agent musi posiadać możliwość pobrania listy zainstalowanego oprogramowania firm trzecich na stacji roboczej z możliwością jego odinstalowania.

Serwer administracyjny musi oferować możliwość wymuszenia połączenia agenta do serwera administracyjnego z pominięciem domyślnego czasu oczekiwania na połączenie.

Instalacja agenta musi odbywać się przy wykorzystaniu repozytorium producenta. Repozytorium powinno zawierać aktualne wersje agentów bez względu na rodzaj systemu operacyjnego.

Instalacja agenta nie może wymagać określenia typu systemu (32 lub 64 – bitowy) oraz jego rodzaju (Windows, Mac, itp) a dobór odpowiedniego pakietu musi być w pełni automatyczny.

Instalacja klienta na urządzeniach mobilnych musi być dostępna za pośrednictwem portalu WWW udostępnionego przez moduł MDM z poziomu urządzenia użytkownika.

W przypadku braku zainstalowanego klienta na urządzeniu mobilnym musi istnieć możliwość jego pobrania ze sklepu Google Play.

Administrator musi posiadać możliwość utworzenia listy zautoryzowanych urządzeń mobilnych, które mogą zostać podłączone do serwera centralnej administracji.

Serwer administracyjny musi oferować możliwość zablokowania, odblokowania, wyczyszczenia zawartości, zlokalizowania oraz uruchomienia syreny na zarządzanym urządzaniu mobilnym. Funkcjonalność musi wykorzystywać połączenie internetowe, nie komunikację za pośrednictwem wiadomości SMS.

Serwer administracyjny musi oferować możliwość utworzenia polityk konfiguracji dla aplikacji zabezpieczającej na urządzeniu mobilnym.

Administrator musi posiadać możliwość utworzenia dodatkowych użytkowników/administratorów Serwer centralnego zarządzania do zarządzania stacjami roboczymi.

Administrator musi posiadać możliwość utworzenia użytkownika wbudowanego lub zintegrowanego z grupą z usługi Active Directory.

Administrator musi posiadać wymuszenia dwufazowej autoryzacji podczas logowania do konsoli zarządzającej

Dwu fazowa autoryzacja musi się odbywać za pomocą wiadomości SMS lub haseł jednorazowych generowanych na urządzeniu mobilnym za pomocą dedykowanej aplikacji

Serwer administracyjny musi oferować możliwość utworzenia zestawów uprawnień dotyczących zarządzania poszczególnymi grupami komputerów, politykami, instalacją agenta, raportowania, zarządzania licencjami, zadaniami, itp.

Administrator musi posiadać możliwość nadania dwóch typów uprawnień do każdej z funkcji przypisanej w zestawie uprawnień: tylko do odczytu, odczyt/zapis.

Administrator musi posiadać możliwość przypisania kilku zestawów uprawnień do jednego użytkownika.

Użytkownik musi posiadać możliwość zmiany hasła dla swojego konta bez konieczności logowania się do panelu administracyjnego.

Serwer administracyjny musi posiadać możliwość konfiguracji czasu bezczynności po jakim użytkownik zostanie automatycznie wylogowany.

Dostępne zadania muszą być podzielone na dwie grupy: zadania klienta oraz zadania serwera.

Zadania serwera obejmujące zadanie instalacji agenta, generowania raportów oraz synchronizacji grup.

Zadania klienta muszą być wykonywane za pośrednictwem agenta na stacji roboczej.

Agent musi posiadać mechanizm pozwalający na zapis zadania w swojej pamięci wewnętrznej w celu ich późniejszego wykonania bez względu na stan połączenia z serwerem centralnej administracji.

Serwer administracyjny musi w przejrzysty sposób informować administratora o elementach zadań jakie są wymagane do jego uruchomienia a w przypadku jego braku wskazywać brakujące elementy konfiguracji.

Instalacja zdalna programu zabezpieczającego za pośrednictwem agenta musi odbywać się z repozytorium producenta lub z pakietu dostępnego w Internecie lub zasobie lokalnym.

Serwer administracyjny musi oferować możliwość wyboru parametrów pakietu instalacyjnego zależnych od systemu operacyjnego oraz licencji na program zabezpieczający.

Serwer administracyjny musi oferować możliwość deinstalacji programu zabezpieczającego firm trzecich lub jego niepełnej instalacji podczas instalacji nowego pakietu.

Serwer administracyjny musi oferować możliwość wysłania komunikatu lub polecenia na stacje kliencką.

Serwer administracyjny musi oferować możliwość utworzenia jednego zadania dla kilku klientów lub grupy.

Serwer administracyjny musi oferować możliwość uruchomienia zadania automatycznie zgodnie z harmonogramem, po wystąpieniu nowego dziennika zdarzeń lub umieszczeniu nowego klienta w grupie dynamicznej.

Serwer administracyjny musi oferować możliwość utworzenia grup statycznych i dynamicznych komputerów.

Grupy dynamiczne tworzone na podstawie szablonu określającego warunki jakie musi spełnić klient aby zostać umieszczony w danej grupie. Przykładowe warunki: Adresy sieciowe IP, Aktywne zagrożenia, Stan funkcjonowania/ochrony, Wersja systemu operacyjnego, itp.

Serwer administracyjny musi oferować możliwość utworzenia polityk dla programów zabezpieczających i  modułów serwera centralnego zarządzania.

Serwer administracyjny musi oferować możliwość przypisania polityki dla pojedynczego klienta lub dla grupy komputerów. Serwer administracyjny musi oferować możliwość przypisania kilku polityk z innymi priorytetami dla jednego klienta.

Edytor konfiguracji polityki musi być identyczny jak edytor konfiguracji ustawień zaawansowanych w programie zabezpieczającym na stacji roboczej.

Serwer administracyjny musi oferować możliwość nadania priorytetu „Wymuś” dla konkretnej opcji w konfiguracji klienta. Opcja ta nie będzie mogła być zmieniona na stacji klienckiej bez względu na zabezpieczenie całej konfiguracji hasłem lub w przypadku jego braku.

Serwer administracyjny musi oferować możliwość ukrycia graficznego interfejsu użytkownika na stacji klienckiej i jego uruchomienia tylko przez administratora.

Serwer administracyjny musi umożliwiać wyświetlenie polityk do których przynależy dana stacja robocza oraz ich edycję z poziomu właściwości samego klienta

Serwer administracyjny musi oferować możliwość utworzenia własnych raportów lub skorzystanie z predefiniowanych wzorów.

Serwer administracyjny musi oferować możliwość utworzenia raportów zawierających dane zebrane przez agenta ze stacji roboczej i serwer centralnego zarządzania.

Serwer administracyjny musi oferować możliwość wyboru formy przedstawienia danych w raporcie w postaci tabeli, wykresu lub obu elementów jednocześnie.

Serwer administracyjny musi oferować możliwość wyboru jednego z kilku typów wykresów: kołowy, pierścieniowy, liniowy, słupkowy, punktowy, itp.

Serwer administracyjny musi oferować możliwość określenia danych jakie powinny znajdować się w poszczególnych kolumnach tabeli lub na elementach wykresu oraz ich odfiltrowania i posortowania.

Serwer administracyjny musi być wyposażona w mechanizm importu oraz eksportu szablonów raportów.

Serwer administracyjny powinien posiadać Panel kontrolny z raportami administratora, pozwalający na szybki dostępu do najbardziej interesujących go danych. Panel ten musi oferować możliwość modyfikacji jego elementów.

Serwer administracyjny musi oferować możliwość wygenerowania raportu na żądanie, zgodnie z harmonogramem lub umieszczenie raportu na Panelu kontrolnym dostępnym z poziomu interfejsu konsoli WWW.

Raport generowany okresowo może zostać wysłany za pośrednictwem wiadomości email lub zapisany do pliku w formacie PDF, CSV lub PS.

Serwer administracyjny musi oferować możliwość skonfigurowania czasu automatycznego odświeżania raportu na panelu kontrolnym oraz umożliwiać jego odświeżenie na żądanie.

Serwer administracyjny musi oferować możliwość tworzenia wielu zakładek panelu, w których będą widoczne wybrane przez administratora elementy monitorujące.

Serwer administracyjny musi oferować możliwość maksymalizacji wybranego elementu monitorującego.

Raport na panelu kontrolnym musi być w pełni interaktywny pozwalając przejść do zarządzania stacją/stacjami, której raport dotyczy.

Serwer administracyjny musi oferować możliwość utworzenia własnych powiadomień lub skorzystanie z predefiniowanych wzorów.

Powiadomienia muszą dotyczyć zmiany ilości klientów danej grupy dynamicznej, wzrostu liczby grupy w stosunku do innej grupy, pojawienia się dziennika zagrożeń lub skanowania lub stanu obiektu serwer centralnego zarządzania.

Administrator musi posiadać możliwość wysłania powiadomienia za pośrednictwem wiadomości email lub komunikatu SNMP.

Serwer administracyjny musi oferować możliwość konfiguracji własnej treści komunikatu w powiadomieniu.

Serwer administracyjny musi oferować możliwość agregacji identycznych powiadomień występujących w zadanym przez administratora okresie czasu.

Serwer administracyjny musi oferować możliwość podłączenia serwera administracji zdalnej do portalu zarządzania licencjami dostępnego na serwerze producenta.

Serwer administracyjny musi oferować możliwość dodania licencji do serwera zarządzania na podstawie klucza licencyjnego lub pliku offline licencji.

Serwer administracyjny musi posiadać możliwość dodania dowolnej ilości licencji obejmujących różne produkty.

Serwer administracyjny musi oferować możliwość weryfikacji identyfikatora publicznego licencji, ilości wykorzystanych stanowisk, czasu wygaśnięcia, wersji produktu, na który jest licencja oraz jej właściciela.

Narzędzie administracyjne musi być wyposażone w mechanizm wyszukiwania zarządzanych komputerów na podstawie co najmniej nazwy komputera, adresu IPv4 i IPv6 lub wyszukania konkretnej nazwy zagrożenia.

Serwer administracyjny musi być wyposażona w machizm autodopasowania kolumn w zależności od rozdzielczości urządzenia na jakim jest wyświetlana.

Administrator musi mieć możliwość określenia zakresu czasu w jakim dane zadanie będzie wykonywane (sekundy, minuty, godziny, dni, tygodnie).

Serwer administracji musi umożliwić granulację uprawnień dla Administratorów w taki sposób, aby każdemu z nich możliwe było przyznanie oddzielnych uprawnień do poszczególnych grup komputerów, polityk lub zadań.

Konfiguracja zestawów uprawnień musi umożliwiać przypisanie praw tylko do odczytu, odczytu i użycia, oraz prawo do zapisania zmian w ramach danego zadania lub polityki w konsoli ERA.

Konsola webowa musi umożliwiać stronicowanie w widoku komputerów w celu ograniczenia liczby wyświetlanych maszyn na jednej stronie.

Administrator musi mieć możliwość podłączenia do stacji roboczej z użyciem protokołu RDP bezpośrednio z poziomu konsoli ERA.

Serwer musi wspierać wysyłanie logów do systemu SIEM IBM qRadar

Musi istnieć mechanizm, umożliwiający dodawanie reguł do istniejących już w module firewalla lub harmonogramie. Takie reguły można umieścić na początku lub końcu istniejącej listy.

Konsola administracyjna musi umożliwiać dodanie własnego logotypu do interfejsu webowego.
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	Oprogramowanie biurowe
	· Kompletny pakiet biurowy;
· Musi umożliwiać przeglądanie, edytowanie, importowanie i eksportowanie dokumentów biurowych;
· W skład pakietu muszą wchodzić co najmniej następujące moduły
- Edytor tekstu
- Arkusz kalkulacyjny
- Prezentacja
- Rysunek 
- Formuła 
· Funkcje 
- Eksport dokumentów do formatu PDF
- Formatowanie akapitów
- Tworzenie stylizowanego tekstu dzięki efektom specjalnym
- Obsługa wielu formatów plików
- Obsługa osadzonych obiektów
- Obsługa iCloud Drive / Google Drive / OneDrive / Box
· Obsługiwane formaty plików (otwieranie i zapisywanie): 
- Microsoft Word (DOC / DOT / RTF)
- Microsoft Excel (XLS / XLT)
- Microsoft PowerPoint (PPT / POT)
- OpenDocument (ODT / ODS / ODP / ODG / ODF)
- Portable Document Format (PDF)
- OpenOffice.org1.0 / StarOffice6.0 (SXW / SXC / SXD / SXI / SXG / SXM)
- Text (TXT / CSV)
- Adobe Photoshop (PSD)
- Scalable Vector Graphics (SVG)
- Windows Metafile (EMF / WMF)
- Tagged Image File Format (TIFF)
- Data Interchange Format (DIF)
- SYLK (SLK)
- Portable Anymap Format (PBM / PGM / PPM)
- OS/2 Metafile (MET)
- Sun Raster Image (RAS)
- Mac Pict (PCT)
- X PixMap (XPM)
- StarView Metafile (SVM)
· Program musi umożliwiać otwieranie plików o następujących formatach
- Microsoft Word 2007 (DOCX / DOTX / DOCM)
- Microsoft Excel 2007 (XLSX / XLTX / XLSM)
- Microsoft PowerPoint 2007 (PPTX / POTX / PPTM)
- AutoCAD (DXF)
- T602 Document (602) 
- Computer Graphics Metafile (CGM)
- Truevision Targa (TGA)
- X Bitmap (XBM)
- Zsoft Paintbrush (PCX)
- Kodak Photo CD (PCD)
· Program musi umożliwiać zapisywanie plików o następujących formatach:
- HyperText Markup Language (HTML)
- PlaceWare (PWP)
- Macromedia Flash (SWF)
- JPG / GIF / PNG / BMP
· Program musi mieć możliwość jego obsługi za pomocą gestów

	13.
	Waga
	· max. 650g, z klawiaturą nie więcej niż 1.2kg

	14.
	Gwarancja
	· min. 24 miesięcy;

· możliwość rejestracji zdarzenia serwisowego na stronie internetowej producenta urządzenia;

· możliwość weryfikacji statusu po podaniu modelu oraz numeru seryjnego urządzenia;

	15.
	Wymagania 
dodatkowe
	· Sprzęt musi pochodzić z legalnego kanału dystrybucyjnego na rynku polskim i musi być dopuszczony do obrotu na terenie Unii Europejskiej

· certyfkiat CE;

· zasilacz sieciowy 230V/50Hz
· urządzenia musza mieć stworzone dwa konta administracyjne oraz standardowe bez uprawnień administratora (według wytycznych zamawiającego)
· zainstalowane i gotowe do użytku oprogramowanie dodatkowe(pakiet biurowy, antywirus)
· każda sztuka ma mieć zainstalowane szkło hartowane 9h wysokiej jakości


II. Tablet dla nauczyciela – 2 szt.;
Specyfikacja jak w pkt. I

III. Urządzenie umożliwiające ładowanie tabletów: stacja dokująca – 1 szt.

	Nazwa
	Wymagane minimalne parametry techniczne

	Wyposażenie
	· Musi umożliwiać jednoczesne ładowanie co najmniej 16 tabletów;

· Miejsca (przegrody) na tablety z pianki lub innego lekkiego tworzywa;

	Konstrukcja
	· Sklejka min. 6,5 mm grubości lub metal;

· Waga max 15kg 
· Każdy róg zabezpieczony narożnikiem

· Minimum 2 zamki motylkowe (skoble);

· 2 rączki do przenoszenia stacji;

· 2 stopki i 2 kółka;

	Gwarancja
	24 miesiące

	Suma wymiarów zewnętrznych 
	Maksymalnie 160 cm


IV. Sieciowe laserowe urządzenie wielofunkcyjne – 1 szt.

	Nazwa
	Wymagane minimalne parametry techniczne

	Typ drukarki
	Kolor wielofunkcyjne

	Rozmiar papieru
	A4

	Pamięć
	512 MB

	Procesor
	600 MHz

	Technologia
	Laser kolorowa 

	Funkcje
	Drukowanie, kopiowanie i skanowanie, faksowanie

	Interfejs 
	USB (2.0 Hi-Speed)

USB Host

Ethernet (10Base-T/100Base-TX/1000Base-T)

Wireless (IEEE 802.11b/g/n)

	Rozdzielczość
	600 x 600dpi

	Szybkość drukowania i kopiowania
	28 stron/kopii na minutę kolor i mono

	Waga
	Maksymalnie 29 kg

	Rozmiary obsługiwanych

nośników
	A4, A5, A6, Executive, Legal, Folio, Mexico Legal, koperty (COM-10, DL, C5, Monarch)

	Rodzaje obsługiwanych nośników
	papier zwykły, papier makulaturowy, papier bond, papier kolorowy

papier firmowy, papier błyszczący, papier o niskiej gramaturze

papier o wysokiej gramaturze, etykiety, koperty (cienkie, grube)

	Podajniki i odbiorniki papieru
	Podajnik  na 250 arkuszy;

Podajnik ADF: 45 arkuszy

Odbiornik 130 arkuszy;

	Szybkość drukowania 2-stronnego A4
	13 stron  na minutę

	Emulacje
	PCL 6, BR-Script 3, PDF, XPS

	Czas wykonania pierwszego wydruku
	16 sekund

	Poziom hałasu przy drukowaniu
	50 dBA

	Rozdzielczość skanowania
	19,200 x 19,200dpi;

	Materiały eksploatacyjne
	W zestawie toner czarny do 3000 stron oraz każdy kolor (C,M,Y) do 1800 stron.

	Wymagania 

dodatkowe
	Faks, Certyfikat Energy Star, przewód zasilający, kabel faksu, dysk z oprogramowaniem, skrócona instrukcja instalacji, bezpieczne drukowanie, Automatyczne drukowanie 2-stronne, kolorowy dotykowy ekran 

	Gwarancja
	36 miesięcy z czasem reakcji następnego dnia roboczego;


V. Kamera cyfrowa ze statywem i oprzyrządowaniem – 1 szt.

	Nazwa
	Wymagane minimalne parametry techniczne

	Kamera

	Rozdzielczość matrycy 
	9,2 Megapixela

	Rozmiar 

matrycy
	1/5.8 cala

	Typ pamięci
	Karta pamięci

	Rodzaj pamięci
	Memory Stick Micro, microSD/microSDHC/microSDXC

	Format zapisu filmów
	Full HD

	Rozdzielczość orbazu nagrywanego 
	AVCHD: 1920 x 1080/50p (PS), 50i (FX, FH), 1440 x 1080/50i (HQ, LP), MP4: 1280 × 720 25p, XAVC S HD: 1920 x 1080/50p, 25p

	Obsługiwane formaty
	AVCHD, jpeg

	Rozdzielczość zdjęcia
	4032 x 2272; 1920 x 1080

	Zoom cyfrowy
	350x

	Zoom optyczny
	30x

	Wartość przysłony
	1.9 - 4.0

	Ogniskowa
	1,9 - 57.0 mm

	Minimalna odległość 

ogniskowania
	10 mm

	System dźwięku
	Dwukanałowy Dolby Digital

	Złącza
	1 x HDMI, 

	Pobór mocy
	Maksymalnie 2,2 W

	Suma wymiarów
	Maksymalnie 250 mm

	Waga
	Maksymalnie 230 g

	dodadtkowo
	Karta pamięci 32gb 10 klasa  futerał 

	Statyw

	Materiał
	Aluminium

	Zakres regulacji wysokości
	60 - 150 cm

	Średnica stopy
	20 mm

	Długość po złożeniu 
	60 cm

	Waga
	1.5 kg

	Maksymalna obciążenie
	3 kg

	Gwarancja na kamerę 

i statyw
	24 miesięcy z czasem reakcji następnego dnia roboczego;


VI. Zestaw interaktywny: tablica interaktywna z oprogramowaniem, projektor krótkoogniskowy, uchwyt ścienny/ sufitowy, przewód VGA – 1 kpl.
Tablica interaktywna
	Nazwa parametru
	Wymagane minimalne parametry techniczne

	Obszar całkowity 
	1745 mm×1233 mm 

	Przekątna   
	80”  

	Proporcje obrazu
	4:3

	Sposób obsługi
	za pomocą palca lub dowolnego wskaźnika

	Technologia
	optyczna

	Podłączenie do komputera / zasilanie  
	port USB ( nie dopuszcza się zasilania dodatkowego typu 230V)

	Powierzchnia tablicy  
	Ceramiczna odporna na uszkodzenia 

	Akcesoria 
	tablicę; wskaźnik; kabel USB 4,5 m; sterownik z oprogramowaniem na płycie CD oraz instrukcję

uchwyt ścienny do montązu tablicy na scianie

	Oprogramowanie
	Do tablicy dołączone powinno być  najnowsze oprogramowanie, pozwalające m. in. na: rysowanie, transformacje, importowanie multimediów, zrzuty ekranowe, rejestrowanie wideo, zapis prezentacji do formatu PDF

	Wymagania dodatkowe
	Zgodność z systemami operacyjnymi dostarczonymi wraz z komputerami;

Aktywne klawisze szybkiego dostępu trwale umieszczone na tablicy  po obu jej stronach.

	Gwarancja
	60-miesięczna. Naprawy w miejscu instalacji tablicy


Projektor krótkoogniskowy
	Nazwa parametru
	Wymagane minimalne parametry techniczne

	Technologia projekcji
	DLP krótkoogniskowy 

	Zastosowanie projektora
	Do tablicy interaktywnej 

	Format obrazu
	4:3

	Rozdzielczość natywna
	1024 × 768 (XGA)

	Moc lampy
	190 W

	Liczba przysłony i ogniskowa obiektywu
	F2,6; f = 6,9 mm

	Jasnośc 
	3000 lumenów

	Współczynnik kontrastu
	13000:1

	Zasięg korekcji trapezowej
	W pionie: +/-300

	Systemy wyświetlania cyfrowego sygnału wideo
	1080p/1080i/720p/576p/480p

	Porty
	HDMI (1x)

D-Sub (15-pin) (2x)

RCA (1x)

Mini DIN (4-pin) (1x)

D-Sub (9-pin) (RS-232 / męskie) (1x)

Wyjście Monitor Out D-Sub (15-pin) (1x)

	Waga
	Maksymalnie 2,7 kg

	Poziom hałasu
	Maksymalnie 33 dBA

	Pobór mocy
	Maksymalnie 270 W

	Wymagania dodatkowe
	Uchwyt ścienny do montażu projektorów z krótką ogniskową nad tablicą interaktywną. Kabel hdmi do podłączenie projektora do laptopa lub tableta 

Montaż projektora i dostosowanie ustawień do pracy z tablica 

	Gwarancja
	24 miesięcy na projektor 24miesiące na lampę  


VII. Wizualizer – 1 szt.

	Nazwa parametru
	Wymagane minimalne parametry techniczne

	Przetwornik
	CMOS 

	Efektywna liczba pikseli
	Full HD 1920 x 1080 pikseli (5 Mpix)

	Odświeżanie kamery
	30 fps

	Współczynnik powiększenia
	optyczny 32x, cyfrowy 16x

	Obszar rejestrowania
	400 x 300 mm

	Focus
	ręczne/automatyczne

	Waga 
	2,5 kg

	Wbudowane wejścia/wyjścia
	2 x HDMI

1 x VGA



	Rozszerzenie pamięci
	Czytnik kart SD/SDHC 

	Gwarancja
	60-miesięczna

	Funkcje
	Automatyczna regulacja przesłony

Automatyczny balans bieli

AVerZoom 2x

Dzielenie ekranu (PBP)

Kensington Lock

Negatyw/Pozytyw

Obracanie obrazu

Pokaz slajdów

Stop klatka

Tryb Foto/Tekst

Wbudowany mikrofon

Zabezpieczenie hasłem


VIII. Zestaw (rzutnik multimedialny, ekran, laptop) – 1 kpl.
Rzutnik

	Nazwa parametru
	Wymagane minimalne parametry techniczne

	Technologia wyświetlania
	DLP

	Rozdzielczość natywna
	1024x768

	Jasność
	3300 lm

	Proporcja obrazu 
	4:3

	Kontrast
	13 000:1

	Wielkość rzutowanego obrazu
	36" - 300"

	Moc lampy
	190 W

	łącza wejścia / wyjścia
	Wyjścia:
Monitor out (D-sub 15pin), Audio out (Mini Jack), USB (Type mini B), RS232 (DB-9pin), IR Receiver

Wejścia :
2x Computer in (D-sub 15pin), HDMI, S-Video in (Mini DIN 4pin), Audio in (Mini Jack)

	Głośność pracy (w trybie standardowym)
	Maksymalnie 33 dB

	Głośniki
	2W

	Pobór mocy podczas pracy
	Maksymalnie (typowa) 280 W

	Waga
	Maksymalnie 2 kg

	Wymagania dodatkowe
	Pilot / Baterie; Kabel Zasilający; Instrukcja Obsługi; Instrukcja Szybkiego Uruchomienia; Karta Gwarancyjna; Kabel VGA(D-sub 15pin)

	Gwarancja
	24 miesiące na projektor 24 na lampę 

	Pozycja projektora:
	Projekcja przednia, tylna, przy suficie i na stole


Ekran:
1. Wymiar  min. 190x140
2. Format  4:3 

3. Ciemna ramka wokoło dla poprawy kontrastu

4. Tył ekranu czarny nie prześwitujący

5. Kaseta  z mocowaniem na metalowym trójnogu z gumowym wykończeniem nóżek
Laptop:

	Nazwa
	Wymagane minimalne parametry techniczne

	Zastosowanie
	Laptop będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna

	Ekran
	Ekran o przekątnej minimum 15,6" o rozdzielczości FullHD (1920 x 1080) Matryca antyodblaskowa z podświetlaniem LED.  Matowa 

	Procesor 
	Procesor osiągający min. 4680 pkt w teście CPU Mark. Na wezwanie zamawiającego dostarczyć wydruk ze strony https://www.cpubenchmark.net/

	Pamięć RAM
	8GB z możliwością rozbudowy do 20GB. 

	Pamięć masowa
	256 GB SSD- możliwość zamontowania dodatkowego dysku 

	Karta graficzna
	Oferowana karta graficzna musi osiągać w teście PassMark Performance Test, wynik 3D Graphics Mark, 940 punktów, według wyników ze strony http://www.videocardbenchmark.net - dostarczyć na wezwanie zamawiającego wynik testu

	Napęd optyczny
	Wbudowany w obudowę DVD+/-RW

	Klawiatura i 
touchpad
	Klawiatura z wydzieloną sekcją numeryczną,
. Klawiatura w układzie US-QWERTY), musi posiadać minimum 102 klawisze.  

Touchpad wyposażony w 2 niezależne klawisze funkcyjne ze wsparciem dla technologii multitouch. 

Wbudowany czytnik linii papilarnych

	Multimedia
	Czterokanałowa (24-bitowa) karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition, wbudowane głośniki stereo.
Mikrofon z funkcja redukcji szumów i poprawy mowy wbudowane w obudowę matrycy.

Kamera internetowa trwale zainstalowana w obudowie matrycy wraz diodą LED.

	Bateria i zasilanie
	4-komorowa. Minimum 2200mAh
Umożliwiająca jej szybkiego ładowania 
2 lata gwarancji na baterię

	Waga i wymiary
	Waga max 2,1 kg z baterią

Wysokość max 23mm, szerokośc380mm, głębokość 263mm

	Obudowa
	Diody

- ładowaniu oraz naładowaniu baterii (2 niezależne kolory)

-włączonym urządzeniu

- aktywności włączonej kamery

	Certyfikaty
	-Deklaracja zgodności CE lub certyfikat równoważny (należy załączyć na wezwanie zamawiającego)

· Certyfikat EnergyStar lub równoważny – komputer  z danej serii musi znajdować się na liście zgodności dostępnej na stronie www.energystar.gov lub www.energystar.org lub załączyć na wezwanie zamawiającego certyfikat potwierdzający spełnienie wyżej opisanej normy
· Głośność jednostki centralnej mierzona zgodnie z normą ISO 7779 oraz wykazana zgodnie z normą ISO 9296 w pozycji operatora w trybie pracy dysku twardego (WORK) wynosząca maksymalnie 23 db (załączyć na wezwanie zamawiającego raport głośności wystawiony przez niezależną akredytowaną jednostkę)

	Bezpieczeństwo
	Czytnik linii papilarnych 

Złącze typu Kensington Lock

	System operacyjny
	System operacyjny 64-bit, który posiada wbudowane mechanizmy, bez użycia dodatkowych aplikacji (bez jakichkolwiek emulatorów, implementacji lub programów towarzyszących), zapewniające: 

1. Polską wersję językową, 

2. Możliwość instalacji i poprawnego działania oprogramowania dostępnego w ramach posiadanych przez Zamawiającego licencji Microsoft Office 2013, Microsoft Office 2016 lub nowszych oraz możliwość pełnej integracji z systemem domenowym MS Windows, 

3. Możliwość instalacji i poprawnego działania aplikacji wykorzystywanych przez Zamawiającego, oraz poprawnej obsługi powszechnie używanych urządzeń peryferyjnych (drukarek, skanerów, kser), 

4. Dostępność aktualizacji i poprawek do systemu u producenta systemu bezpłatnie i bez dodatkowych opłat licencyjnych z możliwością wyboru instalowanych poprawek, 

5. Możliwość zdalnej, automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, 

6. Możliwość automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechniania systemu operacyjnego inicjowanego i wykonywanego w całości przez sieć komputerową, 

7. Możliwość wdrożenia nowego obrazu przez zdalną instalację, 

8. Graficzne środowisko instalacji i konfiguracji, 

9. Możliwość udostępniania i przejmowania pulpitu zdalnego, 

10. Możliwość udostępniania plików i drukarek, 

11.  Możliwość blokowania lub dopuszczenia dowolnych urządzeń peryferyjnych za pomocą polityk sprzętowych (np. przy użyciu numerów identyfikacyjnych sprzętu), 

12.  Zapewnienie wsparcia dla większości powszechnie używanych urządzeń (drukarek, urządzeń sieciowych, standardów USB, urządzeń Plug & Play, WiFi, 

13.  Wyposażenie systemu w graficzny interfejs użytkownika w języku polskim, 

14.  Zapewnienie pełnej kompatybilności z oferowanym sprzętem, 

15.  Zintegrowanie z systemem modułu pomocy dla użytkownika w języku polskim, 

16.  Zintegrowanie z systemem modułu wyszukiwania informacji, 

17.  Możliwość wykonania kopii bezpieczeństwa (całego dysku, wybranych folderów, kopii przyrostowych) wraz z możliwością automatycznego odzyskania wersji wcześniejszej, 

18.  Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników, 

19.   Zintegrowane z systemem operacyjnym narzędzia zwalczające złośliwe oprogramowanie; aktualizacja dostępna u producenta nieodpłatnie bez ograniczeń czasowych, 

20.  Licencja na system operacyjny musi być nieograniczona w czasie, pozwalać na wielokrotne instalowanie systemu na oferowanym sprzęcie bez konieczności kontaktowania się przez Zamawiającego z producentem systemu lub sprzętu, 

21.  Oprogramowanie powinno posiadać certyfikat autentyczności lub unikalny kod aktywacyjny, 

22.  Zamawiający nie dopuszcza w systemie możliwości instalacji dodatkowych narzędzi emulujących działanie systemów. 

23. Dołączony zewnętrzny nośnik Recovery w postaci płyty (płyt) DVD umożliwiający w przypadku awarii dysku twardego ponowną instalację zainstalowanego systemu operacyjnego oraz nośnik zawierający sterowniki wszystkich zainstalowanych urządzeń
24. Ponowna instalacja systemu operacyjnego przez Zamawiającego nie będzie wymagała  konieczności aktywacji.
25. Konieczna implementacja certyfikatu w BIOS potwierdzająca legalność oprogramowania.

	Oprogramowanie do centralnego zarządzana i monitoringu 


	Pełne wsparcie dla systemu Windows XP SP3/Vista/Windows 7/Windows8/Windows 8.1/Windows 8.1 Update/10

Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

Wersja programu dla stacji roboczych Windows dostępna zarówno w języku polskim jak i angielskim.

Pomoc w programie (help) i dokumentacja do programu dostępna w języku polskim.

Skuteczność programu potwierdzona nagrodami VB100 i AV-comparatives

Ochrona antywirusowa i antyspyware

Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

Wykrywanie potencjalnie niepożądanych, niebezpiecznych oraz podejrzanych aplikacji.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.

Możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.

System ma oferować administratorowi możliwość definiowania zadań w harmonogramie w taki sposób, aby zadanie przed wykonaniem sprawdzało czy komputer pracuje na zasilaniu bateryjnym i jeśli tak – nie wykonywało danego zadania.

Możliwość utworzenia wielu różnych zadań skanowania według harmonogramu (w tym: co godzinę, po zalogowaniu i po uruchomieniu komputera). Każde zadanie ma mieć możliwość uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania, czynności, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie "na żądanie" pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.

Możliwość określania poziomu obciążenia procesora (CPU) podczas skanowania „na żądanie” i według harmonogramu.

Możliwość skanowania dysków sieciowych i dysków przenośnych.

Skanowanie plików spakowanych i skompresowanych.

Możliwość umieszczenia na liście wyłączeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach.

Administrator ma możliwość dodania wykluczenia po tzw. HASH’u zagrożenia, wskazującego bezpośrednio na określoną infekcję a nie konkretny plik.

Możliwość automatycznego wyłączenia komputera po zakończonym skanowaniu.

Brak konieczności ponownego uruchomienia (restartu) komputera po instalacji programu. 

Użytkownik musi posiadać możliwość tymczasowego wyłączenia ochrony na czas co najmniej 10 min lub do ponownego uruchomienia komputera.

W momencie tymczasowego wyłączenia ochrony antywirusowej użytkownik musi być poinformowany o takim fakcie odpowiednim powiadomieniem i informacją w interfejsie aplikacji.

Ponowne włączenie ochrony antywirusowej nie może wymagać od użytkownika ponownego uruchomienia komputera.

Możliwość przeniesienia zainfekowanych plików i załączników poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszą być przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

Wbudowany konektor dla programów MS Outlook, Outlook Express, Windows Mail i Windows Live Mail (funkcje programu dostępne są bezpośrednio z menu programu pocztowego).

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzącej i wychodzącej obsługiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail i Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego). 

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez konieczności zmian w konfiguracji.

Możliwość opcjonalnego dołączenia informacji o przeskanowaniu do każdej odbieranej wiadomości e-mail lub tylko do zainfekowanych wiadomości e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a użytkownikowi wyświetlane jest stosowne powiadomienie.

Blokowanie możliwości przeglądania wybranych stron internetowych. Listę blokowanych stron internetowych określa administrator. Program musi umożliwić blokowanie danej strony internetowej po podaniu na liście całej nazwy strony lub tylko wybranego słowa występującego w nazwie strony.

Możliwość zdefiniowania blokady wszystkich stron internetowych z wyjątkiem listy stron ustalonej przez administratora.

Automatyczna integracja z dowolną przeglądarką internetową bez konieczności zmian w konfiguracji. 

Program ma umożliwiać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS, POP3S, IMAPS.

Program ma zapewniać skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji zewnętrznych aplikacji takich jak przeglądarki Web lub programy pocztowe.

Możliwość zgłoszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu użytkownika w celu analizy przez laboratorium producenta.

Administrator ma mieć możliwość zdefiniowania portów TCP, na których aplikacja będzie realizowała proces skanowania ruchu szyfrowanego.

Program musi posiadać funkcjonalność która na bieżąco będzie odpytywać serwery producenta o znane i bezpieczne procesy uruchomione na komputerze użytkownika.

Procesy zweryfikowane jako bezpieczne mają być pomijane podczas procesu skanowania na żądanie oraz przez moduły ochrony w czasie rzeczywistym.

Użytkownik musi posiadać możliwość przesłania pliku celem zweryfikowania jego reputacji bezpośrednio z poziomu menu kontekstowego. 

W przypadku gdy stacja robocza nie będzie posiadała dostępu do sieci Internet ma odbywać się skanowanie wszystkich procesów również tych, które wcześniej zostały uznane za bezpieczne.

Wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne (heurystyka) i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej i/lub obu metod jednocześnie.

Możliwość automatycznego wysyłania nowych zagrożeń (wykrytych przez metody heurystyczne) do laboratoriów producenta bezpośrednio z programu (nie wymaga ingerencji użytkownika). Użytkownik musi mieć możliwość określenia rozszerzeń dla plików, które nie będą wysyłane automatycznie, oraz czy próbki zagrożeń mają być wysyłane w pełni automatycznie czy też po dodatkowym potwierdzeniu przez użytkownika.

Do wysłania próbki zagrożenia do laboratorium producenta aplikacja nie może wykorzystywać klienta pocztowego wykorzystywanego na komputerze użytkownika.

Możliwość wysyłania wraz z próbką komentarza dotyczącego nowego zagrożenia i adresu e-mail użytkownika, na który producent może wysłać dodatkowe pytania dotyczące zgłaszanego zagrożenia. 

Dane statystyczne zbierane przez producenta na podstawie otrzymanych próbek nowych zagrożeń mają być w pełni anonimowe.

Możliwość ręcznego wysłania próbki nowego zagrożenia z katalogu kwarantanny do laboratorium producenta.

Możliwość zabezpieczenia konfiguracji programu hasłem, w taki sposób, aby użytkownik siedzący przy komputerze przy próbie dostępu do konfiguracji był proszony o podanie hasła.

Możliwość zabezpieczenia programu przed deinstalacją przez niepowołaną osobę, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy próbie deinstalacji program musi pytać o hasło.

Hasło do zabezpieczenia konfiguracji programu oraz deinstalacji musi być takie samo.

Program ma mieć możliwość kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku jakiejś aktualizacji – poinformować o tym użytkownika i administratora wraz z listą niezainstalowanych aktualizacji.

Program ma mieć możliwość definiowania typu aktualizacji systemowych o braku, których będzie informował użytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje ważne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma być możliwość dezaktywacji tego mechanizmu.

Po instalacji programu, użytkownik ma mieć możliwość przygotowania płyty CD, DVD lub pamięci USB, z której będzie w stanie uruchomić komputer w przypadku infekcji i przeskanować dysk w poszukiwaniu wirusów.

System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB ma umożliwiać pełną aktualizację baz sygnatur wirusów z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB ma pracować w trybie graficznym.

Program ma umożliwiać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM , urządzeń przenośnych oraz urządzeń dowolnego typu.

Funkcja blokowania nośników wymiennych bądź grup urządzeń ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń minimum w oparciu o typ urządzenia, numer seryjny urządzenia, dostawcę urządzenia, model.

Program musi mieć możliwość utworzenia reguły na podstawie podłączonego urządzenia, dana funkcjonalność musi pozwalać na automatyczne wypełnienie właściwości urządzenia dla tworzonej reguły.

Program ma umożliwiać użytkownikowi nadanie uprawnień dla podłączanych urządzeń w tym co najmniej: dostęp w trybie do odczytu, pełen dostęp, ostrzeżenie brak dostępu do podłączanego urządzenia.

Program ma posiadać funkcjonalność umożliwiającą zastosowanie reguł dla podłączanych urządzeń w zależności od zalogowanego użytkownika.

W momencie podłączenia zewnętrznego nośnika aplikacja musi wyświetlić użytkownikowi odpowiedni komunikat i umożliwić natychmiastowe przeskanowanie całej zawartości podłączanego nośnika.

Użytkownik ma posiadać możliwość takiej konfiguracji programu aby skanowanie całego nośnika odbywało się automatycznie lub za potwierdzeniem przez użytkownika

Program musi być wyposażony w system zapobiegania włamaniom działający na hoście (HIPS).

Moduł HIPS musi posiadać możliwość pracy w jednym z pięciu trybów:

tryb automatyczny z regułami gdzie program automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika,

tryb interaktywny, w którym to program pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie,

tryb oparty na regułach gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika,

tryb uczenia się, w którym program uczy się aktywności systemu i użytkownika oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po wygaśnięciu tego czasu program musi samoczynnie przełączyć się w tryb pracy oparty na regułach.

Tryb inteligentny – w którym program będzie powiadamiał wyłącznie o szczególnie podejrzanych zdarzeniach.

Tworzenie reguł dla modułu HIPS musi odbywać się co najmniej w oparciu o: aplikacje źródłowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

Użytkownik na etapie tworzenia reguł dla modułu HIPS musi posiadać możliwość wybrania jednej z trzech akcji: pytaj, blokuj, zezwól.

Oprogramowanie musi posiadać zaawansowany skaner pamięci.

Program musi być wyposażona w mechanizm ochrony przed exploitami w popularnych aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.

Program ma być wyposażony we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której został zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesach i połączeniach.

Funkcja generująca taki log ma oferować przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla programu i mogą stanowić dla niego zagrożenie bezpieczeństwa.

Program ma oferować funkcję, która aktywnie monitoruje i skutecznie blokuje działania wszystkich plików programu, jego procesów, usług i wpisów w rejestrze przed próbą ich modyfikacji przez aplikacje trzecie. 

Automatyczna, inkrementacyjna aktualizacja baz wirusów i innych zagrożeń dostępna z Internetu.

Możliwość utworzenia kilku zadań aktualizacji (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z własnymi ustawieniami.

Możliwość określenia maksymalnego czasu ważności dla bazy danych sygnatur, po upływie czasu i braku aktualizacji program zgłosi posiadanie nieaktualnej bazy sygnatur.

Program musi posiadać funkcjonalność tworzenia lokalnego repozytorium aktualizacji.

Program musi posiadać funkcjonalność udostępniania tworzonego repozytorium aktualizacji za pomocą wbudowanego w program serwera http

Program musi być wyposażona w funkcjonalność umożliwiającą tworzenie kopii wcześniejszych aktualizacji w celu ich późniejszego przywrócenia (rollback).

Program wyposażony tylko w jeden skaner uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Program ma być w pełni zgodny z technologią CISCO Network Access Control.

Aplikacja musi posiadać funkcjonalność, która automatycznie wykrywa aplikacje pracujące w trybie pełno ekranowym.

W momencie wykrycia trybu pełno ekranowego aplikacja ma wstrzymać wyświetlanie wszelkich powiadomień związanych ze swoją pracą oraz wstrzymać swoje zadania znajdujące się w harmonogramie zadań aplikacji.

Użytkownik ma mieć możliwość skonfigurowania programu tak aby automatycznie program włączał powiadomienia oraz zadania pomimo pracy w trybie pełnoekranowym po określonym przez użytkownika czasie.

Program ma być wyposażony w dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, kontroli urządzeń, skanowania na żądanie i według harmonogramu, dokonanych aktualizacji baz wirusów i samego oprogramowania.

Wsparcie techniczne do programu świadczone w języku polskim przez polskiego dystrybutora autoryzowanego przez producenta programu.

Program musi posiadać możliwość utworzenia z poziomu interfejsu aplikacji dziennika diagnostycznego na potrzeby pomocy technicznej.

Program musi posiadać możliwość aktywacji poprzez podanie konta administratora licencji, podanie klucza licencyjnego oraz możliwość aktywacji programu offline.

Możliwość podejrzenia licencji za pomocą, której program został aktywowany. 

W programie musi istnieć możliwość tymczasowego wstrzymania polityk wysłanych z poziomu serwera zdalnej administracji.

Wstrzymanie polityk ma umożliwić lokalną zmianę ustawień programu na stacji końcowej.

Funkcja wstrzymania polityki musi być realizowana tylko przez określony czas po którym automatycznie zostają przywrócone dotychczasowe ustawienia.

Administrator ma możliwość wstrzymania polityk na 10 min, 30 min, 1 godzinę i 4 godziny

Aktywacja funkcji wstrzymania polityki musi obsługiwać uwierzytelnienie za pomocą hasła lub konta użytkownika.

Program musi posiadać opcję automatycznego skanowania komputera po dokonaniu zmian z użyciem opcji wstrzymania polityki.

Aplikacja musi posiadać funkcję ręcznej aktualizacji komponentów programu.

Możliwość zmiany konfiguracji programu z poziomu dedykowanego modułu wiersza poleceń. Zmiana konfiguracji jest w takim przypadku autoryzowana bez hasła lub za pomocą hasła do ustawień zaawansowanych.

Program musi posiadać możliwość definiowana stanów aplikacji, jakie będą wyświetlane użytkownikowi np. powiadomień o wyłączonych mechanizmach ochrony czy stanie licencji.

Administrator musi mieć możliwość dodania własnego komunikatu do stopki powiadomień, jakie będą wyświetlane użytkownikowi na pulpicie.

Administracja zdalna

Serwer administracyjny musi oferować możliwość instalacji na systemach Windows Server 2003, 2008, 2012 oraz systemach Linux.

Musi istnieć możliwość pobrania ze strony producenta serwera zarządzającego w postaci gotowej maszyny wirtualnej w formacie OVA (Open Virtual Appliance).

Serwer administracyjny musi wspierać instalację w oparciu o co najmniej bazy danych MS SQL i MySQL.

Serwer administracyjny musi oferować możliwość wykorzystania już istniejącej bazy danych MS SQL lub MySQL użytkownika.

Administrator musi posiadać możliwość pobrania wszystkich wymaganych elementów serwera centralnej administracji i konsoli w postaci jednego pakietu instalacyjnego lub każdego z modułów oddzielnie bezpośrednio ze strony producenta.

Dostęp do konsoli centralnego zarządzania musi odbywać się z poziomu interfejsu WWW niezależnie od platformy sprzętowej i programowej.

Narzędzie administracyjne musi wspierać połączenia poprzez serwer proxy występujące w sieci.

Narzędzie musi być kompatybilne z protokołami IPv4 oraz IPv6.

Podczas logowania administrator musi mieć możliwość wyboru języka w jakim zostanie wyświetlony panel zarządzający.

Zmiana języka panelu administracyjnego nie może wymagać zatrzymania lub reinstalacji oprogramowania zarządzającego.

Komunikacja z konsolą powinna być zabezpieczona się za pośrednictwem protokołu SSL.

Narzędzie do administracji zdalnej musi posiadać moduł pozwalający na wykrycie niezarządzanych stacji roboczych w sieci.

Serwer administracyjny musi posiadać mechanizm instalacji zdalnej agenta na stacjach roboczych.

Jeden centralny serwer centralnego zarządzania bez względu na wielkość sieci.

Instalacja serwera administracyjnego powinna oferować wybór trybu pracy serwera w sieci w przypadku rozproszonych sieci –serwer pośredniczący (proxy) lub serwer centralny.

Serwer proxy musi pełnić funkcję pośrednika pomiędzy lokalizacjami zdalnymi a serwerem centralnym.

Serwer proxy musi być wyposażony we własną bazę danych, w której będą przechowywane dane z agentów na wypadek braku połączenia z serwerem centralnym.

Serwer administracyjny musi oferować możliwość instalacji modułu do zarządzania urządzeniami mobilnymi – MDM.

Serwer administracyjny musi oferować możliwość instalacji serwera http proxy pozwalającego na pobieranie aktualizacji baz sygnatur oraz pakietów instalacyjnych na stacjach roboczych bez dostępu do Internetu.

Serwer http proxy musi posiadać mechanizm zapisywania w pamięci podręcznej (cache) najczęściej pobieranych elementów.

Komunikacja pomiędzy poszczególnymi modułami serwera musi być zabezpieczona za pomocą certyfikatów.

Serwer administracyjny musi oferować możliwość utworzenia własnego CA (Certification Authority) oraz dowolnej liczby certyfikatów z podziałem na typ elementu: agent, serwer zarządzający, serwer proxy.

Centralna administracja musi pozwalać na zarządzanie programami zabezpieczającymi na stacjach roboczych z systemami Windows, Mac OS X oraz Linux oraz serwerach Windows.

Centralna administracja musi pozwalać na zarządzanie programami zabezpieczającymi na urządzeniach mobilnych z systemem Android.

Centralna konfiguracja i zarządzanie ochroną antywirusową, antyspyware’ową, zaporą osobistą i kontrolą dostępu do stron internetowych zainstalowanymi na stacjach roboczych w sieci.

Zarządzanie oprogramowaniem zabezpieczającym na stacjach roboczych musi odbywać się za pośrednictwem dedykowanego agenta.

Administrator musi posiadać możliwość zarządzania za pomocą dedykowanego agenta stacjami nie posiadającymi zainstalowanego programu zabezpieczającego.

Agent musi przekazywać informacje na temat stanu systemu operacyjnego do serwera administracji zdalnej.

Agent musi posiadać możliwość pobrania listy zainstalowanego oprogramowania firm trzecich na stacji roboczej z możliwością jego odinstalowania.

Serwer administracyjny musi oferować możliwość wymuszenia połączenia agenta do serwera administracyjnego z pominięciem domyślnego czasu oczekiwania na połączenie.

Instalacja agenta musi odbywać się przy wykorzystaniu repozytorium producenta. Repozytorium powinno zawierać aktualne wersje agentów bez względu na rodzaj systemu operacyjnego.

Instalacja agenta nie może wymagać określenia typu systemu (32 lub 64 – bitowy) oraz jego rodzaju (Windows, Mac, itp) a dobór odpowiedniego pakietu musi być w pełni automatyczny.

Instalacja klienta na urządzeniach mobilnych musi być dostępna za pośrednictwem portalu WWW udostępnionego przez moduł MDM z poziomu urządzenia użytkownika.

W przypadku braku zainstalowanego klienta na urządzeniu mobilnym musi istnieć możliwość jego pobrania ze sklepu Google Play.

Administrator musi posiadać możliwość utworzenia listy zautoryzowanych urządzeń mobilnych, które mogą zostać podłączone do serwera centralnej administracji.

Serwer administracyjny musi oferować możliwość zablokowania, odblokowania, wyczyszczenia zawartości, zlokalizowania oraz uruchomienia syreny na zarządzanym urządzaniu mobilnym. Funkcjonalność musi wykorzystywać połączenie internetowe, nie komunikację za pośrednictwem wiadomości SMS.

Serwer administracyjny musi oferować możliwość utworzenia polityk konfiguracji dla aplikacji zabezpieczającej na urządzeniu mobilnym.

Administrator musi posiadać możliwość utworzenia dodatkowych użytkowników/administratorów Serwer centralnego zarządzania do zarządzania stacjami roboczymi.

Administrator musi posiadać możliwość utworzenia użytkownika wbudowanego lub zintegrowanego z grupą z usługi Active Directory.

Administrator musi posiadać wymuszenia dwufazowej autoryzacji podczas logowania do konsoli zarządzającej

Dwu fazowa autoryzacja musi się odbywać za pomocą wiadomości SMS lub haseł jednorazowych generowanych na urządzeniu mobilnym za pomocą dedykowanej aplikacji

Serwer administracyjny musi oferować możliwość utworzenia zestawów uprawnień dotyczących zarządzania poszczególnymi grupami komputerów, politykami, instalacją agenta, raportowania, zarządzania licencjami, zadaniami, itp.

Administrator musi posiadać możliwość nadania dwóch typów uprawnień do każdej z funkcji przypisanej w zestawie uprawnień: tylko do odczytu, odczyt/zapis.

Administrator musi posiadać możliwość przypisania kilku zestawów uprawnień do jednego użytkownika.

Użytkownik musi posiadać możliwość zmiany hasła dla swojego konta bez konieczności logowania się do panelu administracyjnego.

Serwer administracyjny musi posiadać możliwość konfiguracji czasu bezczynności po jakim użytkownik zostanie automatycznie wylogowany.

Dostępne zadania muszą być podzielone na dwie grupy: zadania klienta oraz zadania serwera.

Zadania serwera obejmujące zadanie instalacji agenta, generowania raportów oraz synchronizacji grup.

Zadania klienta muszą być wykonywane za pośrednictwem agenta na stacji roboczej.

Agent musi posiadać mechanizm pozwalający na zapis zadania w swojej pamięci wewnętrznej w celu ich późniejszego wykonania bez względu na stan połączenia z serwerem centralnej administracji.

Serwer administracyjny musi w przejrzysty sposób informować administratora o elementach zadań jakie są wymagane do jego uruchomienia a w przypadku jego braku wskazywać brakujące elementy konfiguracji.

Instalacja zdalna programu zabezpieczającego za pośrednictwem agenta musi odbywać się z repozytorium producenta lub z pakietu dostępnego w Internecie lub zasobie lokalnym.

Serwer administracyjny musi oferować możliwość wyboru parametrów pakietu instalacyjnego zależnych od systemu operacyjnego oraz licencji na program zabezpieczający.

Serwer administracyjny musi oferować możliwość deinstalacji programu zabezpieczającego firm trzecich lub jego niepełnej instalacji podczas instalacji nowego pakietu.

Serwer administracyjny musi oferować możliwość wysłania komunikatu lub polecenia na stacje kliencką.

Serwer administracyjny musi oferować możliwość utworzenia jednego zadania dla kilku klientów lub grupy.

Serwer administracyjny musi oferować możliwość uruchomienia zadania automatycznie zgodnie z harmonogramem, po wystąpieniu nowego dziennika zdarzeń lub umieszczeniu nowego klienta w grupie dynamicznej.

Serwer administracyjny musi oferować możliwość utworzenia grup statycznych i dynamicznych komputerów.

Grupy dynamiczne tworzone na podstawie szablonu określającego warunki jakie musi spełnić klient aby zostać umieszczony w danej grupie. Przykładowe warunki: Adresy sieciowe IP, Aktywne zagrożenia, Stan funkcjonowania/ochrony, Wersja systemu operacyjnego, itp.

Serwer administracyjny musi oferować możliwość utworzenia polityk dla programów zabezpieczających i  modułów serwera centralnego zarządzania.

Serwer administracyjny musi oferować możliwość przypisania polityki dla pojedynczego klienta lub dla grupy komputerów. Serwer administracyjny musi oferować możliwość przypisania kilku polityk z innymi priorytetami dla jednego klienta.

Edytor konfiguracji polityki musi być identyczny jak edytor konfiguracji ustawień zaawansowanych w programie zabezpieczającym na stacji roboczej.

Serwer administracyjny musi oferować możliwość nadania priorytetu „Wymuś” dla konkretnej opcji w konfiguracji klienta. Opcja ta nie będzie mogła być zmieniona na stacji klienckiej bez względu na zabezpieczenie całej konfiguracji hasłem lub w przypadku jego braku.

Serwer administracyjny musi oferować możliwość ukrycia graficznego interfejsu użytkownika na stacji klienckiej i jego uruchomienia tylko przez administratora.

Serwer administracyjny musi umożliwiać wyświetlenie polityk do których przynależy dana stacja robocza oraz ich edycję z poziomu właściwości samego klienta

Serwer administracyjny musi oferować możliwość utworzenia własnych raportów lub skorzystanie z predefiniowanych wzorów.

Serwer administracyjny musi oferować możliwość utworzenia raportów zawierających dane zebrane przez agenta ze stacji roboczej i serwer centralnego zarządzania.

Serwer administracyjny musi oferować możliwość wyboru formy przedstawienia danych w raporcie w postaci tabeli, wykresu lub obu elementów jednocześnie.

Serwer administracyjny musi oferować możliwość wyboru jednego z kilku typów wykresów: kołowy, pierścieniowy, liniowy, słupkowy, punktowy, itp.

Serwer administracyjny musi oferować możliwość określenia danych jakie powinny znajdować się w poszczególnych kolumnach tabeli lub na elementach wykresu oraz ich odfiltrowania i posortowania.

Serwer administracyjny musi być wyposażona w mechanizm importu oraz eksportu szablonów raportów.

Serwer administracyjny powinien posiadać Panel kontrolny z raportami administratora, pozwalający na szybki dostępu do najbardziej interesujących go danych. Panel ten musi oferować możliwość modyfikacji jego elementów.

Serwer administracyjny musi oferować możliwość wygenerowania raportu na żądanie, zgodnie z harmonogramem lub umieszczenie raportu na Panelu kontrolnym dostępnym z poziomu interfejsu konsoli WWW.

Raport generowany okresowo może zostać wysłany za pośrednictwem wiadomości email lub zapisany do pliku w formacie PDF, CSV lub PS.

Serwer administracyjny musi oferować możliwość skonfigurowania czasu automatycznego odświeżania raportu na panelu kontrolnym oraz umożliwiać jego odświeżenie na żądanie.

Serwer administracyjny musi oferować możliwość tworzenia wielu zakładek panelu, w których będą widoczne wybrane przez administratora elementy monitorujące.

Serwer administracyjny musi oferować możliwość maksymalizacji wybranego elementu monitorującego.

Raport na panelu kontrolnym musi być w pełni interaktywny pozwalając przejść do zarządzania stacją/stacjami, której raport dotyczy.

Serwer administracyjny musi oferować możliwość utworzenia własnych powiadomień lub skorzystanie z predefiniowanych wzorów.

Powiadomienia muszą dotyczyć zmiany ilości klientów danej grupy dynamicznej, wzrostu liczby grupy w stosunku do innej grupy, pojawienia się dziennika zagrożeń lub skanowania lub stanu obiektu serwer centralnego zarządzania.

Administrator musi posiadać możliwość wysłania powiadomienia za pośrednictwem wiadomości email lub komunikatu SNMP.

Serwer administracyjny musi oferować możliwość konfiguracji własnej treści komunikatu w powiadomieniu.

Serwer administracyjny musi oferować możliwość agregacji identycznych powiadomień występujących w zadanym przez administratora okresie czasu.

Serwer administracyjny musi oferować możliwość podłączenia serwera administracji zdalnej do portalu zarządzania licencjami dostępnego na serwerze producenta.

Serwer administracyjny musi oferować możliwość dodania licencji do serwera zarządzania na podstawie klucza licencyjnego lub pliku offline licencji.

Serwer administracyjny musi posiadać możliwość dodania dowolnej ilości licencji obejmujących różne produkty.

Serwer administracyjny musi oferować możliwość weryfikacji identyfikatora publicznego licencji, ilości wykorzystanych stanowisk, czasu wygaśnięcia, wersji produktu, na który jest licencja oraz jej właściciela.

Narzędzie administracyjne musi być wyposażone w mechanizm wyszukiwania zarządzanych komputerów na podstawie co najmniej nazwy komputera, adresu IPv4 i IPv6 lub wyszukania konkretnej nazwy zagrożenia.

Serwer administracyjny musi być wyposażona w machizm autodopasowania kolumn w zależności od rozdzielczości urządzenia na jakim jest wyświetlana.

Administrator musi mieć możliwość określenia zakresu czasu w jakim dane zadanie będzie wykonywane (sekundy, minuty, godziny, dni, tygodnie).

Serwer administracji musi umożliwić granulację uprawnień dla Administratorów w taki sposób, aby każdemu z nich możliwe było przyznanie oddzielnych uprawnień do poszczególnych grup komputerów, polityk lub zadań.

Konfiguracja zestawów uprawnień musi umożliwiać przypisanie praw tylko do odczytu, odczytu i użycia, oraz prawo do zapisania zmian w ramach danego zadania lub polityki w konsoli ERA.

Konsola webowa musi umożliwiać stronicowanie w widoku komputerów w celu ograniczenia liczby wyświetlanych maszyn na jednej stronie.

Administrator musi mieć możliwość podłączenia do stacji roboczej z użyciem protokołu RDP bezpośrednio z poziomu konsoli ERA.

Serwer musi wspierać wysyłanie logów do systemu SIEM IBM qRadar

Musi istnieć mechanizm, umożliwiający dodawanie reguł do istniejących już w module firewalla lub harmonogramie. Takie reguły można umieścić na początku lub końcu istniejącej listy.

Konsola administracyjna musi umożliwiać dodanie własnego logotypu do interfejsu webowego.



	Dodatkowe oprogramowanie
	Oprogramowanie umożliwiające zrobienie kopii zapasowej instalatora systemu operacyjnego na pamięci zewnętrznej.

Oprogramowanie do zarządzania wbudowanym czytnikiem linii papilarnych

Oprogramowanie do automatycznej aktualizacji preinstalowanego oprogramowania jak i sterowników dziejąca w tle.

Oprogramowanie służące do rozpoznawania niezależnych gestów wykonywanych jednym, dwoma i trzema palcami na zintegrowanym Touchpadzie pozwalające na automatyczne wyłączenie zintegrowanego Touch pada w momencie podpięcie zewnętrznej myszki do portu USB.

Oprogramowanie informujące użytkownika o problemach ze złączem zasilania zabezpieczające przed zwarciem w wtyku zasilającym.

Oprogramowanie umożliwiające zablokowanie uruchomienia danego typu urządzeń zewnętrznych (podział Audio/Video, zewnętrzne nośniki danych, urządzenia biurowe – skanery, drukarki itd, inne urządzenia), umożliwiające analizę systemu w celu zdiagnozowania potencjalnych usterek (CPU,GPU, HDD, RAM)



	Porty i złącza
	Wbudowane porty i złącza :

· DC-in (wejście zasilania) - 1 szt.

· RJ-45 (LAN) - 1 szt.

· USB 2.0 - 1 szt.

· Wyjście słuchawkowe/wejście mikrofonowe - 1 szt.

· VGA (D-sub) - 1 szt.

· Czytnik kart pamięci - 1 szt.

· USB 3.1 Gen. 1 (USB 3.0) - 2 szt.

· HDMI - 1 szt.

	Warunki gwarancji
	2-letnia gwarancja świadczona na miejscu u klienta, Czas reakcji serwisu - do końca następnego dnia roboczego.

Firma serwisująca musi posiadać certyfikat ISO 9001:2000 lub równoważny na świadczenie usług serwisowych oraz posiadać autoryzację producenta komputera – (należy załączyć na wezwanie zamawiającego)
Możliwość zgłoszenia serwisowego w trybie 24/7 w języku polskim.

Dostęp do najnowszych sterowników i uaktualnień na stronie producenta notebooka realizowany poprzez podanie na dedykowanej stronie internetowej producenta nazwy platformy notebooka

Możliwość konsultacja poprzez infolinię w sprawie instalacji systemu operacyjnego oraz dołączonego oprogramowania,

Możliwość sprawdzenia konfiguracji sprzętowej poprzez infolinię na podstawie podanego numeru seryjnego;
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